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KDO SMO*?

Prijavna tocka Spletno oko slovenski javnosti Ze od leta 2007 omogoca anonimno prijavo
posnetkov spolnih zlorab otrok na internetu. Prejete prijave v nadaljnjo obravnavo posreduje
policiji, ob tem pa si na razlicne druge nacine prizadeva proti spolnim zlorabam otrok na
internetu. Pri preventivnih aktivnostih sodeluje s slovensko policijo, mednarodnim zdruzenjem
INHOPE, ponudniki internetnih storitev in Stevilnimi drugimi organizacijami.

Spletno oko je ob tocki osveS¢anja o varni rabi interneta Safe.si ter telefonu za otroke in
svetovalni liniji TOM telefon ena od komponent Centra za varnejsi internet, ki deluje pod
okrillem Univerze v Ljubljani, Fakultete za druzbene vede, mreze ARNES, Zveze prijateljev
mladine Slovenije in Zavoda MISSS (Mladinsko informativno svetovalno sredisce Slovenije).

Spremljajte aktivnosti prijavne tocke Spletno oko prek:
- naSe spletne strani

- Facebook strani

- Youtube kanala

Kako lahko pomagam?

Vsaka prijava posnetka spolne zlorabe je lahko kljucen korak k odstranitvi vsebine,
sankcioniranju storilca in pomo¢i Zrtvi. Prijava je anonimna.



https://safe.si/
https://www.e-tom.si/
https://www.e-tom.si/
https://www.spletno-oko.si/
https://www.facebook.com/spletnooko/
https://www.youtube.com/user/Spletnooko
https://www.spletno-oko.si/
https://www.spletno-oko.si/
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KAJ SO POSNETKI
SPOLNIH ZLORAB
OTROK?

D gradivo, ki slikovno prikazuje otroka
(osebo, mlajso od 18 let), ki sodeluje v
nedvoumnem spolnem dejanju, oziroma
o0sebo, za katero se zdi, da je otrok ali

D realisticna podoba neobstojecega otroka v
nedvoumnem spolnem dejanju.

» ZAKONODAJA

V pravnem smislu sta za razumevanje
kaznivih dejanj, povezanih s posnetki
spolnih  zlorab otrok, kljucna 2. in
3. odstavek 176. Clena Kazenskega
zakonika: Prikazovanje, izdelava, posest in
posredovanje pornografskega gradiva:

(2) Kdor s silo, groznjo, preslepitvijo,
prekoracitvijo ali zlorabo pooblastil,
novacenjem, nagovarjanjem ali
zaradi izkoris¢anja navede, pridobi
ali spodbudi mladoletno osebo
za izdelavo slik, avdiovizualnih ali
drugih predmetov pornografske
ali drugacne seksualne vsebine,
za sodelovanje v pornografski ali
drugacni seksualni predstavi ali kdor
taki predstavi vedoma prisostvuje,
se kaznuje z zaporom od Sestih
mesecev do osmih let.

(3) Enako kot v prejSnjem odstavku
se kaznuje, kdor zase ali za drugega
pridobiva, proizvede, razsiri, proda,
uvozi, izvozi ali drugace ponudi
pornografsko ali drugacno seksualno
gradivo, ki vkljucuje mladoletne osebe
ali njihove realisticne podobe, ali kdor
poseduje tako gradivo ali pridobi
dostop do takega gradiva s pomocjo
informacijskih ali komunikacijskih
tehnologij, ali razkriva identiteto
mladoletne osebe v takem gradivu.
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Uvod

KAKO LAHKO OTROK POSTANE ZRTEV NA
POSNETKIH SPOLNIH ZLORAB OTROK?

» FIZICNA SPOLNA ZLORABA

Posnetek spolne zlorabe pogosto napravi storilec, ki je otroka tudi fizicno spolno zlorabil. Na
internetu posnetke objavi zaradi ekonomskih ali drugih interesov.

» SPOLNO NAPELJEVANJE OTROKA PREK INTERNETA

Storilec otroka manipulira in spodbuja k srecanju v Zivo z namenom spolne zlorabe, pri tem pa
ga pripravi tudi do ustvarjanja in posiljanja posnetkov spolne narave.

» ZLORABA ZAUPANJA

Mladoletna oseba posname lastne posnetke spolne narave injih deli z nekom bliznjim, slednji
pa posnetke deli naprej ali pa Zrtev izsiljuje z groznjo deljenja. Pogosteje so zrtve dekleta.

» ZLORABA UMETNE INTELIGENCE

Storilec uporabi aplikacijo za ustvarjanje globokih ponaredkov z goloto (t.i. deepnudes, ve¢ na
strani 13) in posnetke deli z drugimi ali pa Zrtev izsiljuje z groznjo deljenja.

» PREVARA IN FINANCNO IZSILJEVANJE Z INTIMNIMI POSNETK]

Kriminalna zdruzba s pomocjo laznega profila pridobi intimni posnetek zrtve, nato pa z njim
izsiljuje za vse vecje zneske (ve¢ na strani 12). Praviloma so Zrtve fantje.
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PRIJAVE NA PRIJAVNO TOCKO SPLETNO OKO

Prijave posnetkov spolnih zlorab otrok 2007-2024

514
l 349

LETO 8 20 0 1 2022 2023 2024

V 18 letih delovanja je prijavna tocka prejela ve¢ kot 8000 prijav domnevnih posnetkov spolnih
zlorab otrok. V zadnjih letih je Stevilo posredovanih prijav dokaj stabilno, giblje se med 300 in 400
na leto.

Opomba: Od 19. aprila 2021 prijavna tocka policiji posreduje vse prejete prijave domnevnih posnetkov spolnih zlorab otrok. Razlika
med prejetimi in posredovanimi prijavami v sledecem obdobju je posledica primerov podvojenih prijav in neustreznih prijav drugih vrst
internetnih vsebin.
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Gostovanje posnetkov spolnih zlorab otrok, prijavljenih na prijavno
tocko Spletno oko v letih 2023 in 2024

Luksemburg ]_6
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Opomba: Prikazane so drZave z vsaj tremi odstopi tujim varnostnim organom.

Med prijavami domnevnih posnetkov spolnih zlorab otrok, ki jih je prijavna tocka posredovala
policijivletih20231n 2024, jih je slednja dalec najvec odstopila varnostnim organom v Zdruzenih
drzavah Amerike (274), saj so se vsebine nahajale na tamkajsnjih streznikih.
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STATISTIKA PRIJAV
/DRUZENJA INHOPE

Gostovanje posnetkov spolnih
zlorab otrok na globalni ravni

Prijavna toCka Spletno oko je clanica
mednarodnega zdruzenja prijavnih tock
INHOPE, ki ga sestavlja 55 prijavnih tock v
51 drzavah. Podatki 0 gostovanju posnetkov
spolnih zlorab otrok na globalni ravni so
zaskrbljujoci p

Na hitro narascanje problematike posnetkov
spolnih zlorab otrok na internetu kazejo tudi
podatki ameriske prijavne tocke CyberTipline,
ki prejema prijave tudi neposredno s strani
druzbenih omrezij. V letu 2024 je prejela vec
kot 20 milijonov prijav, povezanih s posnetki
spolnih zlorab otrok.



https://www.inhope.org/EN
https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
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Delez gostovanja posnetkov spolnih zlorab otrok, zaznanega v ¢lanicah

INHOPE v 2024
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Trendi pri gostovanju posnetkov spolnih zlorab otrok

Nizozemska in Zdruzene drzave Amerike sta ze od 2020 vodilni drzavi pri gostovanju posnetkov
spolnih zlorab otrok, kar odraza ustaljene trende. Na tretjem mestu je Rusijo leta 2022
zamenjala Slovaska, leta 2023 Hongkong, leta 2024 pa ponovno Slovaska, kar kaze na premike

v infrastrukturi gostovanja ali v vzorcih prijav.
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STATISTIKA SLOVENSKE POLICIJE

Spodaj predstavljamo statistiko vseh kaznivih dejanj po 176. Clenu Kazenskega zakonika
(Prikazovanje, izdelava, posest in posredovanje pornografskega gradiva), ki vkljucuje razlicna s
spolnimi zlorabami otrok na internetu povezana kazniva dejanja. Vir podatkov je slovenska policija.

Stevilo kaznivih dejanj po letih

Leto 2SR UGS 217 e O 78R 907 el 0 28 20 AR SUIp A
Kazniva dejanja = 141 134 150 {Fs 163 194 AGSE e 05
Stevilo osumljenih oseb 2023-2024

Starost 14-16 | 16-18 | 18-24 | 24-34 | 34-44 | 44-54 | 54-64 | nad 64| skupa
§;ﬂﬁemh oI s e e e e e SRR R B S P
Delez i arGa e /o IGAOU AN SRR X818 Joralie I Srpe 85 r3 Mo e G et Ml 0076
Stevilo oskodovanih oseb 2023-2024

Starost (=as e s R % RO 8= Fe g

ggi\g(li%vanih oseb | ° LS o e

Delez 1,5% | 39,5% | 43,1% | 159% | 100%

Stevilo kaznivih dejanj skozi leta narasca, posebej velik porast je bil v lanskem letu. Najvec
osumljencev (dobra Cetrtina vseh) je bilo v obdobju 2023-2024 starih 14-16 let. To je tudi
najbolj pogosta starost Zrtev (43%), sledi starostna skupina 7-14 let (39,5%).
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NOVA IN NARASCAJOCA TVEGANJIA

Financno izsiljevanje z intimnimi posnetki

»Nasedel sem in so me posneli. Nek moski mi zdaj grozi z objavo posnetka na Facebooku. Sedaj
mi odSteva od deset. Mi lahko pomagate?«

»Skupina ljudi iz tujine me izsiljuje z objavo mojega golega posnetka. Placal sem jim Ze 1000 evrov.
Ne vidim resitve.«

Primeri, ob katerih posamezniki iScejo pomoc, so vecinoma zelo podobni zgoraj navedenim.
Mladostnik misli, da klepeta z vrstnico. Ko ga ta z manipulacijo prepri¢a v deljenje intimnega
posnetka, temu nemudoma sledi izsiljevanje, in jasno postane, da je mladostnica v resnici
kriminalna zdruzba. Da bi ¢im prej dobili denar, storilci uporabljajo taktike, s katerimi namerno
podpihujejo strahove Zrtev (npr. napihovanje posledic Sirjenja posnetka, odStevanje od deset
do objave posnetka ...).

Tovrstno izsiljevanje je poznano Ze vec let, a Zal postaja vse bolj razsirjeno. Ameriska prijavna
tocka CyberTipline tako prejme v povprecju kar 812 prijav vsak teden (povezava). Najpogosteje
uporabljeni platformi sta Instagram in Snapchat. Pogosto so tarca tudi polnoletni mladi moski.

Starsi in mladostniki naj poznajo ukrepe za preprecevanje izsiljevanja in korake za resSevanje
incidenta. Informacije so na voljo na nasi spletni strani.

Opomba: Gornja primera sta prirejena primera vprasanj, prejetih na elektronski naslov prijavne tocke.


https://www.thorn.org/research/library/financial-sextortion/
https://www.spletno-oko.si/izsiljevanje-z-intimnimi-posnetki/ukrepi-proti-izsiljevanju-z-intimnimi-posnetki
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Globoki ponaredki z goloto (t.i. deepnudi)

»Prijateljica je nekemu fantu poslala svojo obic¢ajno fotografijo, ta pa ji je zagrozil, da jo bo s
posebnim programom »naredil golo« in nato to objavil na vseh druzbenih omrezjih. Kako ji lahko
pomagam?«

»Odkrili smo, da je nas ucenec s pomocjo programa predelal fotografije drugega ucenca, tako da
Je bil obraz slednjega na golem telesu. Posnetek je nato delil s sosSolci.«

V zadnjih letih se je na spletu pojavilo mnogo aplikacij z umetno inteligenco, ki na zahtevo
»sleCejo« Cloveka na posredovani sliki in s tem ustvarijo pogosto izredno realisticen lazen
posnetek spolne narave. Kljub laznosti so posledice za Zrtve, katerih posnetki se delijo, izredno
resnicne. Vcasih ob osramocenosti in prizadetosti cutijo tudi dvom glede tega, ali res so Zrtve
In ali potrebujejo pomoc. Storilci spolnih zlorab aplikacije veasih uporabljajo tudi za izsiljevanje,
pri cemer Zrtve z laznimi posnetki silijo k izdelavi pravih posnetkov spolne narave ali k nakazilu
denarja.

Po raziskavi opravljeni konec leta 2023, je skoraj 20 odstotkov anketirancev moskega spola
med mladimi v Belgiji povedalo, da so Ze prejeli tovrstne posnetke. Tisti, ki so tovrstne posnetke
s pomocjo aplikacij ustvarili sami, so med razlogi navedli mascevanje, pridobivanje statusa,
neskodljivost tovrstnega pocetja, radovednost in zabavo.

Deljenje globokih ponaredkov z goloto, na katerih so mladoletne osebe, je kaznivo dejanje po
176. clenu Kazenskega zakonika. Pomembno je, da zrtvi tovrstne zlorabe vedno prisluhnemo,
Ji ponudimo pomoc¢ in pomagamo poiskati ustrezno podporo.

Opomba: Gornja primera sta prirejena primera vprasanj, prejetih na elektronski naslov prijavne tocke.


https://igvm-iefh.belgium.be/sites/default/files/deepnudes_among_young_people_in_belgium.pdf
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Posnetki spolnih zlorab otrok ustvarjeni z umetno inteligenco

‘V enem primeru smo nasli 128 razlicnih (Ul) modelov, pri ¢emer je bil vsak model prilagojen
posamezni Zrtvi, namenjen ustvarjanju novih podob te Zrtve. Ne gre torej za zlocin brez Zrtev.” -
Dan Sexton, The Internet Watch Foundation (IWF)

Globoki ponaredki z goloto na zalost predstavljajo le eno izmed vse Stevilnejsih oblik zlorab
umetne inteligence na podrocju spolnih zlorab otrok. Ze leta 2023 so storilci odprtokodne
modele umetne inteligence priceli uporabljati za ustvarjanje novih posnetkov spolnih zlorab
otrok. Nekateri storilci ustvarjajo sinteticne podobe neobstojecih otrok, drugi za upodobitev
zlorabe uporabijo podobe slavnih otrok, tretji pa stare posnetke zrtev spolnih zlorab in s tem te
Zrtve vedno znova viktimizirajo.

Clanice zdruzenja prijavnih tock za prijavo posnetkov spolnih zlorab otrok INHOPE opozarjajo
na vse vecjo realisticnost posnetkov, ustvarjenih z umetno inteligenco. Ob fotografijah se vse
pogosteje pojavljajo tudi umetno ustvarjeni videoposnetki zlorab. Vse navedeno predstavlja
velik izziv za prijavne tocke in organe kazenskega pregona po vsem svetu, saj se zapletenost
analize in kategoriziranja tovrstnih gradiv nenehno povecuje, hkrati se porajajo skrbi zaradi
obsega produkcije tovrstnih posnetkov.

Ob tem narasca zavedanje pomena ukrepanja na zakonodajni ravni. Nekatere drzave ze
sprejemajo ukrepe za eksplicitno prepoved posesti in uporabe orodij, namenjenih izdelavi
posnetkov zlorab ter denimo za prepoved prirocnikov, ki jih storilci zlorab uporabljajo za
izdelavo posnetkov.
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POSVETA 0 SPOLNIH ZLORABAH
OTROK NAINTERNETU

Prijavna tocka Spletno oko v sodelovanju z Upravo kriminalisticne policije Generalne policijske
uprave (UKP GPU) in ZdruZenjem za informatiko in telekomunikacije pri Gospodarski zbornici
Slovenije (ZIT GZS) vsako leto organizira posvet o problematiki spolnih zlorab otrok na internetu.
Posvet na enem mestu povezuje strokovnjake iz raznolikih podrocij, ki se pri svojem delu srecujejo
z navedeno problematiko. Se posebej je namenjen organom pregona, zaposlenim v $olstvu in v
centrih za socialno delo, zaposlenim v pravosodju, v javnih institucijah in v nevliadnih organizacijah.

Predavanja iz posvetov so na voljo na Youtube kanalu prijavne tocke. Na voljo so tako posnetki v
Jeziku govork oziroma govorcey, kot tudi posnetki s tolmacenjem.



https://www.youtube.com/@Spletnooko

1/
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13. posvet E-zlorabe otrok, 19. september 2023

Posvet je v zivo in prek spleta spremljalo 300
udelezencev iz Slovenije in tujine.

TODAY'S SESSION

| Lliving Inﬁe aigiTMQe

Vulnerabilty -

7Vu’|niemibiliit7y =

Predavanje dr. Elene Martellozzo

Predavali so:

-dr. Elena Martellozzo, globalno priznana kriminologinja
iz Univerze Middlesex (izpostavila je nekatera tveganja
za spletne spolne zlorabe in raziskavo o vplivih
spletne pornografije na otroke in mladostnike),

- Emilie Coomans iz belgijske organizacije za
zascito otrok Child Focus (osvetlila je problematiko
transakcijskega sekstanja na internetu v kontekstu
vse bolj seksualizirane druzbe),

- prof. dr. Bruna Profaca iz Poliklinike za zascito otrok
in mladine v Zagrebu (predstavila je vpliv pandemije
COVID-19in z njo povezanih ukrepov na dozivljanje in
izkusnje otrok, Zrtev spletnih spolnih zlorab),

- Ajda Petek, sodelavka Tocke osvescanja o varni rabi
interneta Safe.si, UL FDV (predstavila je zanimivi
raziskavi med slovenskimi mladimi - o spletnem
nasilju zaradi spola in o spletni pornografiji),

- Rok Gumzej iz Centra pomoci pri prekomerni rabi
interneta Logout (predstavil je danasnji digitalni svet
mladih, tezave na katere lahko v njem naletijo in kako
se pred njimi ¢im bolje zas¢ititi).
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14. posvet E-zlorabe otrok, 30. september 2024

Posvet je v Zivo in prek spleta spremljalo
rekordno Stevilo — vec kot 500 udeleZencev.

Predavanje Catherine Knibbs

Predavali so:

- Catherine Knibbs, klinicna raziskovalka, svetovalka,
javna govorka, avtorica in  psihoterapevtka,
specializirana za kibernetske travme (govorila je o
kibernetskih travmah vkontekstu zrtev, delaz zrtvami,
obvladovanja travmaticénih odzivov in sramu),

- Boris Radanovi¢ iz Centra za varnejsi internet
Zdruzenega  kraljestva  (predstavil je nekatere
dejavnike tveganja za spolne zlorabe in izkoriscanje
otrok na internetu s poudarkom na zasScCiti posebej
ranljivih otrok ter kljucni orodji za pomoC pri
preprecevanju deljenja posnetkov zlorab StopNClII.
org in Take It Down),

- Niels Van Paemel iz belgijske organizacije za zascito
otrok Child Focus (predstavil je raziskavo o deljenju
globokih ponaredkov z goloto),

- Visja kriminalisticna inSpektorica specialistka -
psihologinja Snezna Krek iz Uprave kriminalisticne
policije  Generalne policijske uprave (predstavila
je psihosocialno pomoC policistom in  drugim
posameznikom, ki se pri svojem delu soocajo z
vsebinami, ki lahko predstavljajo zanje velik stres).
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AKTIVNOSTI 0ZAVESCANJA

Prirocnik Spolne zlorabe otrok in mladostnikov na spletu

V prirocniku smo predstavili problematiko spolnih zlorab otrok na internetu, nasvete za preventivno
delovanje in mozne ukrepe ob incidentih. Posebno poglavje smo namenili novim in narasc¢ajocim
tveganjem. Prirocnik je prvenstveno namenjen strokovnim delavkam in delavcem, ki delajo z
otroki in mladostniki v Solah, centrih za socialno delo, javnih zavodih in nevladnih organizacijah.
Prav tako je lahko uporaben za vse, ki se s problematiko zlorab otrok srecujejo na druge nacine,
denimo pri pripravi zakonodaje, pri raziskovalnem delu ali pri obravnavi kaznivih dejanj. Upamo,
da bo pripomogel k razumevanju problematike tudi v splosni javnosti.

Spolne zlorabe | s
otrok in _ Eéiﬂﬁ?lii'ifﬂff;
miadostiil@y:. | Heonm:

delavkam in

na Spletu delavcem

sPLETN@) ko



https://www.spletno-oko.si/sites/default/files/spolno_izkoriscanje_otrok_na_spletu_prirocnik_0.pdf
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Aktivnosti na druzbenih omrezjih

Nadaljevali smo promocijske aktivnosti, s katerimi smo na druzbenih omrezjih nagovarjali
potencialne prijavitelje posnetkov spolnih zlorab otrok ..

vsebina, nemudoma
prijavite prijavni tocki

ali policiji. Tako
lahko pormagate zascititi
Zrtev pred ponovno
viktimizacijo in poiskati
storilca.

Prijava: www.spletno-oko.si

..In na nasi Facebook strani ozavescali o spletnih spolnih zlorabah otrok.

Spletno oke e Spletno oko
‘ 5 January 2024 - & ‘ 24 November 2023 - &
& Britanska pol

preiskuje prvi primer posilstva v metaverzumu. Dekle, miajse od 16 Zaééitimo otroke pred spletnim spolnim napeljevanjem!
let. naj bi bilo na virtualni igralni platformi napaden s strani skupine neznancev. -

Odsotnost fiziénih potkodb ne izkljuéuje psihalotke travme, podobne tisti pri fiziénin
posilstvih,

Spletno spolno napeljevanie otrok je resna groznja, pri kateri lahko za zaééito otrok
pomembna ukrepajo starsi. n je odprt dislog o nevarnostih na spletu, razvijanje
odnosa zaupanja in razumevanje spletnih aktivnosti otrok,

Vet: hitps://www.spletno-oko.si/.../britanska-policija-prvic... Preberite si 7 nasvetov za za&ito otrok.... See more

. Kako poskrbeti za varnost otrok v metaverzumu? Na nasi strani preberite veé o

tveganjih in kako se zadlit... See more || e d

7 pacinov, kako.
- 3

otroka zaséititi



https://www.facebook.com/spletnooko/
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Sodelovanje na dogodkih

18. maja 2023 smo se Spletno oko skupaj s Safe.si predstavljali na prvem Festivalu dusevnega
zdravja v Ljubljani. Razveselil nas je velik interes za aktivnosti in gradiva nase prijavne tocke. S
Stevilnimi obiskovalci smo spregovorili 0 nacinih, kako otroke zascititi pred spolnimi zlorabami
na internetu.
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6. oktobra 2023 smo prav tako s skupno stojnico sodelovali na Medgeneracijskem tednu v
nakupovalnem centru Supernova Ljubljana.
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Univerza v Ljubljani - Fakulteta za druzbene vede,
Center za varnejSi internet, Spletno oko,
Kardeljeva ploscad 5, 1000 Ljubljana

Kontakt: info@spletno-oko.si

Projekt Center za varnejSi internet izvajajo Univerza v Ljubljani Fakulteta za druzbene vede, Zavod Ames,
Zveza prijateljev mladine Slovenije in Zavod MISSS (Mladinsko informativno svetovalno sredisée Slovenije),
financirata pa ga Agencija HaDEA pri Evropski komisiji in Ministrstvo za digitalno preobrazbo.

Financirano s strani Evropske unije. Izrazena staliS¢a in mnenja so zgolj staliS¢a in mnenja avtorja(-ev) in ni
nujno, da odrazajo stalis¢a in mnenja Evropske unije ali Evropske izvajalske agencije za zdravje in digitalno
tehnologijo (HaDEA). Zanje ne moreta biti odgovorna niti Evropska unija niti HaDEA,
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