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Potreba po stresnem testu?

Soocanje Slovenije z mednarodnimi razseznostmi
internetnih spolnih zlorab otrok

Anton Toni Klanénik, mag., UKP GPU

Namen prispevka je predstaviti posamezne aktivnosti in mednarodne mehanizme (instrumente, pogodbe), s pomocjo katerih
serazli¢ne institucije (od preiskovalnih agencij do sodstva) ter zasebni sektor (gospodarske druzbe) skupaj z nevladnimi orga-
nizacijami soocajo oziroma naj bi se soocale s tem problemom. Posebej so upostevane slovenske razmere, Se zlasti usmeritev,
ki ji bo treba v prihodnosti dati posebno tezo. Slovenija je del vseevropske mreze, hkrati je vklju¢ena v razlicne mednarodne
povezave, ki se ukvarjajo s perec¢im problemom spolnih zlorab otrok, povezanih z internetom, kako uspesno se bo s tem sooca-
la naprej, pa je odvisno od korenitih sprememb (zakonodajnih, strateskih, tehni¢nih, kadrovskih, organizacijskih, izobrazeval-
nih idr.). Prispevek predstavlja tudi amsterdamski primer, ki je zamajal temelje druzbe na Nizozemskem, in vabi k razmisleku,
ali taksne primere (stresne teste) res potrebujemo tudi pri nas, da bomo pripravljeni kaj spremeniti.

1 UVOD jo zdravniki pri spremljanju in zdravljenju nekaterih bolnikov z
okvarami srénih zaklopk, motnjami srénega ritma in pri asimpto-
mati¢nih osebah z dejavniki tveganja za koronarno bolezen (Az-
man Juvan, 2011, str. 154), medtem ko rezultati obremenitvenega
testiranja sluzijo kot osnova za nacrtovanje terapije in telesne ak-
tivnosti, pomagajo pri zdravljenju bolnikov z ishemi¢no boleznijo
srca ali srénim popuscanjem (spletna stran klinike Golnik). Ce torej
stresni test ne zazna nobenih anomalij, potem zdravnik na¢eloma
ne bo priporocil dodatnih testiranj' (po Medicalnewstoday.com).

V zadnjem casu se v javnosti pojavlja zelo zanimiva besedna
zveza — stresni test, ki se najpogosteje navaja v povezavi z delo-
vanjem bancnih in podobnih finan¢nih ustanov, ¢eprav se izraz
v podobnem pomenu uporablja tudi v medicini, varstvu okolja,
nuklearni tehnologiji in drugod. Zanj je mogoce najti precej raz-
lag, npr. test izjiemnih situacij (ang. stress tests) je termin, ki vse-
buje razli¢ne kvantitativne in kvalitativne metodologije institucij
za ugotavljanje ranljivosti pri izjemnih, vendar verjetnih dogodkih
(Rotovnik 2007, 46); podobno Raskopf (2003) meni, da je tak test
generi¢no ime, ki opredeljuje razli¢ne tehnike za oceno potencial- " Namenoma navajam nekoliko obseznejso razlago medicinskega vidika v primer-
ne ranljivosti finan¢nih institucij pri iziemnih dogodkih. javi s prej nastetimi, a kljub temu gre za skopo razlago obremenitvenega testa.
Izpustil sem Stevilna dodatna pojasnila (vrsto protokolov, ki se uporabljajo, potek

V medicini stresni test, t.Ud'.Obremen'EYem test .(predvse".‘ s postopka, prehrano pred testiranjem, postopnost izvajanja, kaj se zgodi, ce prei-
tekom na sobnem kolesu ali hojo po tekoci preprogi), uporablja- skovanec ne more izvajati fizicnih aktivnosti, veédnevna oz. vectedenska merjenja,
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Torej s stresnimi testi po dolo¢enih protokolih in metodah
s pomocjo posebnih sredstev in usposobljenih ljudi izvedemo
testiranja v posamezni instituciji, okolju ali ¢loveku, z védenjem
o nastanku neugodnih razmer, na podlagi katerih bodo doblje-
ni rezultati, ki bodo omogocili primerno podlago za kakovostno
ukrepanje. Naslov prispevka sicer namiguje, ali naj Slovenija na-
redi stresni test tudi na podroc¢ju internetnih spolnih zlorab otrok.
Ocena je, da morebitnega dodatnega stresnega testa Slovenija
v sklopu te tematike ne potrebuje, saj so se pokazale Ze Stevilne
potrebe in podlage za kakovostno ukrepanje. In ker je govor tudi
o mednarodnih razseznostih, je morda smiselno navesti nekatere
zelo nazorne, neprijetne, a resni¢ne trditve, ki jih je v izredno za-
nimivem predavanju? predstavila Adele Desirs, predstavnica GS
Interpola:

»Spolna zloraba otroka je v vsaki drzavi lokalno kaznivo deja-
nje, a ko je to dejanje objavljeno na svetovnem spletu, postane
kaznivo dejanje z mednarodnim elementom. In tu je pomembno
sodelovanje z Interpolom in policijami z vsega sveta. Ta dejanja
niso virtualna, saj so Zrtve resni¢ne, za vsakim posnetkom so po-
siljeni ali kako drugace zlorabljeni otroci. Nekateri otroci so celo
malcki in dojencki, ki se ne morejo braniti in niti e ne povedati,
kaj se jim je zgodilo.«

V forumih so se na podlagi njenega predavanija, ki je bilo delo-
ma objavljeno v slovenskih medijih, pojavili burni in zelo ¢ustveni
odzivi javnosti. Nekateri so bili zgrozeni, nekateri so hoteli, naj se
fizicno obracuna s tistimi, ki zlorabljajo otroke, spet drugi so se
sprasevali, kako sploh lahko spolno zlorabi$ koga preko spleta.?
A takSna razmisljanja vedno znova napeljujejo, da bo morda res
treba izvesti stresni test na obravnavanem podrocju, ¢e ne bo za-
dostne javne in interne podpore za celovito spremembo delovnih
procesov pri preprecevanju, odkrivanju, preiskovanju tovrstnih
zlorab otrok, njihovi zasciti, pregonu in spremljanju storilcev teh
dejanj.

2 »AMSTERDAMSKI PRIMER« IN NJEGOVE RAZSEZNOSTI

Ocena je, da Slovenija pod nobenim pogojem ne potrebuje
preizkudnje (beri: stresni test) iz amsterdamskega primera, ki Se
vedno zelo odmeva v lai¢ni javnosti na Nizozemskem in v medna-
rodni strokovni javnosti. Gre namre¢ za nizozemski sodni primer*
zoper storilca spolnih zlorab dojenckov in mal¢kov v Amsterda-
mu. Iz sodnega spisa® namrec izhaja, da so preiskovalci US ICE®
preiskovali gradiva s spolno zlorabljenimi otroki, ki so jih zasegli
nekemu njihovemu drzavljanu. Zasezeni posnetki so bili pre-
gledani tudi s pomocjo mednarodne baze podatkov o gradivih
s spolnimi zlorabami otrok’, pri ¢emer so bili trije od zaseZenih
posnetkov posredovani nizozemski policiji® (KLPD). Preiskovalci
so zaznali, da je na omenjenih treh posnetkih priblizno dve leti

katere bolezni se odkrivajo, dodatna podrobnejsa testiranja, moZnosti indikacij
idr.), saj v kontekstu tega prispevka ne nudijo relevantnih pojasnil in primerjav.

2 Slo je za njeno predavanje z naslovom Boj proti zlorabam otrok na spletu, pomen
globalnega pristopa, ki je bilo 25. 9. 2013 predstavljeno na Fakulteti za druZbene
vede v Ljubljani, na konferenci E-zlorabe otrok: razseZznost pojava in ucinkovito
ukrepanje. Konferenco sta organizirala Uprava kriminalisticne policije GPU in
Center za varnejsi internet Slovenije (prijavna tocka Spletno oko) v sodelovanju z
ZdruZenjem za informatiko in telekomunikacije pri Gospodarski zbornici Slovenije.

3 Vecvkomentarjih bralcev prispevka Splet - zlata jama za pedofile. A kako jih usta-
viti?, avtorjev N. $. K./S. Z., 25. 9. 2013. Povezava: http://www.24ur.com/novice/
crna-kronika/splet-zlata-jama-za-pedofile-a-kako-jih-ustaviti.html#  (ogled
20.10.2013).

# Na Nizozemskem je bil v medijih storilec oznacen kot »posast iz Rige«, primer pa je
poznan kot (niz.) Amsterdamse zedenzaak oz. (ang.) Amsterdam sex crime case.

*  Rechtbank Amsterdam, pod st. 13/661226-10 (A) in 13/664140-11 (B).

¢ United States, Inmigration and Customs Enforcement. Za ve¢ glej: http://www.
ice.gov/(29.10.2013).

7 ISCE DB oziroma (ang.) International Child Sexual Abuse Image database, za ka-
tero skrbi Generalni sekretariat Interpola v Lyonu; ISCE DB je obsezna zbirka po-
datkov in mocno preiskovalno orodje, ki omogoca specializiranim preiskovalcem
izmenjavo podatkov o Zrtvah in krajih spolnih zlorab po vsem svetu.

& Niz. Korps landelijke politiediensten.

letnik LXI1/3t. 4/2013

STROKOVNI PRISPEVEK

star fantek, ki ga analno posiljuje odrasel moski, domnevno kav-
kaskega porekla. Fantek je imel ob sebi za Nizozemsko zelo zna-
¢ilno plisasto igracko Nijntje?, kar je preiskovalcem nakazovalo, da
gre za nizozemskega otroka. KLPD je nadaljevala z ugotavljanjem
otrokove identitete, tudi medijsko, ko so decembra 2010 v oddaji
Opsporing Verzocht™ prosili javnost, naj jim pomaga identificirati
decka. Po objavi njegove fotografije (zgolj obraza, op. p.) je neka
mati obvestila policiste, da je fantek njen sin. Mati je v pogovoru s
policisti nemudoma usmerila sum na Roberta M., varuha njenega
otroka, ko jim je pojasnila, da ga je pred pol leta varoval pri njih
doma. Na podlagi sodne odredbe so pri Robertu M. opravili hisno
preiskavo, pri pregledu ra¢unalnika in opreme pa nasli obsezne
zbirke gradiv s posiljenimi otroki (46.803 fotografij in 3672 vide-
oposnetkov, torej le del, ki ga storilec ni uspel izbrisati od dneva
objave slike otroka v medijih). Vse opisane okolis¢ine so bile trdna
podlaga za njegovo aretacijo in sodni pripor.

Po njegovi aretaciji je bilo ugotovljeno, da se je Robert M. leta
1983 rodil v Latviji in bil njen drzavljan, v letu 2008 pa je postal dr-
Zavljan Nizozemske. Med letoma 2007 in 2010 je delal v razli¢nih
vrtcih oziroma dnevnih centrih na Nizozemskem, sicer pa je bil
v Nemciji leta 2003 Ze obsojen za posest gradiva z zlorabljenimi
otroki (tudi tedaj je delal kot skrbnik in varuh otrok v dnevnih cen-
trih za otroke). V sodnem postopku se je znasel tudi Richard van
0., zakonski partner Roberta M., ki je bil obtozen posesti opisane-
ga spornega gradiva in tudi spolnega napada na 11-letnega dec-
ka. O Robertu M. so sodni izvedenci'? povedali, da je hiperseksu-
alni pedofil z indikacijami na osebnostno motnjo z narcisoidnimi
lastnostmi. Robert M. je priznal kar 83 spolnih zlorab majhnih
otrok, obtoZen pa je bil »le« za 67 zlorab, saj so nekateri od starsev
Zeleli zascititi zasebnost svojih otrok pred sodnimi spisi. Najmlajsi
otrok, zrtev spolne zlorabe, je bil star vsega 19 dni, vsa dejanja
pa so se izvrSevala v dnevnih centrih oz. vrtcih ter na domu obeh
obtozencev. Robert M. je previdno izbiral svoje Zrtve, pazil je, da
imajo pri strankah tezke zavese in da so brez kamer (ang. nanny
web-cams), zzlorabami pri posameznem otroku je prenehal takoj,
ko so bili otroci zmozni govoriti.

Sodni postopek se je zacel 12. marca 2012 na sodis¢u v Am-
sterdamu. Pristojni toZilec je za Roberta M. zahteval 20 let zaporne
kazni, kar je najvisja mozna sankcija po nizozemskem kazenskem
pravu, ter obvezno psihiatri¢cno zdravljenje. Starsi otrok so imeli
tudi moznost pricanja. Sodba na prvostopenjskem sodis¢u je bila
izdana 21. maja 2012. Robert M. je bil spoznan za krivega in izrece-
na mu je bila 18-letna zaporna kazen z omenjenim psihiatri¢nim
zdravljenjem, medtem ko je bil Richard van O. kaznovan s $estimi
leti kazni zapora.'* Oba obsojenca sta bila dodatno denarno ka-
znovana v znesku 467.000 evrov, od tega je 365.000 evrov pripa-
dlo oskodovanim otrokom, morebitno neplacilo pa bo pomenilo
$e dodatnih 8 dni zapora na posameznega otroka. Preostali pre-
mozenjskopravni (odskodninski) zahtevki starsev so bili predani
v nadaljnji civilni postopek. Oba obsojenca sta se pritozZila, enako
je storilo tozilstvo. Odlo¢anje v prizivnem postopku se je zacelo
15. novembra 2012, visje sodisce je dopustilo drugo psiholosko
evalvacijo na pobudo Roberta M. (izjavil je, da bo sodeloval v
postopku, op.). V letu 2013, 26. aprila, je visje sodiS¢e Roberta M.
spoznalo za krivega in mu 3e za eno leto dvignilo zaporno kazen

°  Gre za lik prijaznega, modrega in simpaticnega malega zajcka. Pravzaprav gre
za zajcico, otroski lik v knjigah nizozemskega umetnika, ilustratorja in graficnega
oblikovalca Dicka Bruna. Originalno ime Nijntje je pomanjsevalnica od “konijntje”
oziroma zajcek.

10 Zahteva se preiskava.

""" Glej: Redactie, (2010). Sex abuse scandal créches criticised for staffing levels, organ-
ised sleepovers (14.12.2010); http://www.dutchnews.nl/news/archives/2010/12/
sex_abuse_scandal_creches_critphp (ogled 27.10.2013), tudi: Redactie, (2011).
Jenno's Knuffelparadijs krijgt nieuwenaam (28. 1. 2011), http://www.at5.nl/artike-
len/56545/jenno-s-knuffelparadijs-krijgt-nieuwe-naam (ogled 27. 10. 2013).

2. ANP/Redactie, (2011). Langdurige tbs Robert M. noodzakelijk, (25. 11. 2011). http://
www.volkskrant.nl/vk/nl/4244/Kindermisbruik/article/detail/3049946/2011/
11/25/Langdurige-tbs-Robert-M-noodzakelijk.dhtml(ogled: 27. 10. 2013).

'3 http://uitspraken.rechtspraak.nl/#ljin/BW6149, 21. 5. 2012 (ogled 20. 10. 2013).
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(iz 18 na 19 let zapora).'* Vrhovno sodis¢e Kraljevine Nizozemske
trenutno Se odloca o ponovni pritozbi Roberta M., medtem ko bo
Richard van O. kmalu Ze prestal zaporno kazen'.

Nizozemska javnost je bila zgrozena ob soocenju s takSnim

primerom. Po navedbah Zijstra (2012) je imel ta primer mocan
vpliv'® na druge strokovne delavce v vrtcih, ki so bili moskega
spola. Na desetine vzgojiteljev je bilo odpuscenih ali pa so se sa-
mi odpovedali taksni zaposlitvi zaradi spremenjenega javnega
mnenja o moskih kot vzgojiteljih v vrtcih (ibid.). Prislo je tudi do
odstopov vidnih funkcionarjev in direktorjev vrtcev, nekateri vrtci
so se preimenovali ter spremenili zunanji izgled, na policiji pa je
prislo do reorganizacije zaradi optimizacije delovnih procesov in
kadrovsko-tehnic¢ne izpopolnitve.

Izsledki kriminalisti¢ne preiskave KLPD, povezani z racunalni-

kom Roberta M. in sodelovanjem 3e drugih tujih policij, so pripo-
mogli k aretaciji $e 43 oseb, ki so spolno zlorabljale otroke; odkritih
in resenih je bilo Se vec kot 140 otrok po vsem svetu (Associated
Press, 2012). Po navedbah nekaterih ameriskih medijev so odkrili
vecje Stevilo neuravnovesenih'” oseb, ki so imele celo precej ob-
skurne ideje in poglede na to, kaj bi pocele z otroki. Lavoie (2012)
navaja, da so preiskovalci v nadaljnji preiskavi ugotovili, da so sko-
raj vsi naknadno identificirani storilci dejansko spolno zlorabljali
otroke, si izmenjevali sporne posnetke svojih spolnih napadov in
se preko spletnih klepetalnic (ang. chat-room) pogovarjali celo o
tem, kako bi otroke tudi ugrabili, posiljevali, mucili, skuhali in jih
dobesedno pojedli. Preiskovalci so nasli celo posnetke dveletne-
ga fantka, ki je bil gol v pekacu pecice (k sreci je bil otrok iden-
tificiran in je Ziv) (ibid.), aretirali pa so tudi storilca, ki je skrbno
zbiral posnetke spolnih zlorab otrok in posnetke mrtvih oz. po-
bitih otrok (McKim, 2012). Britanski mediji so porocali o odkritju
Se enega storilca, pri katerem so nasli tudi posebno izolirano kle-
tno sobo z mucilnimi napravami, jekleno kletko, zamrzovalniki in
hladilniki, krstami in mizo, obdano z okovi, mesarskim priborom
(nozi) in skalpeli; za tega storilca so ugotovili, da se je z nekateri-
mi storilci iz te pedofilske mreze dejansko dogovarjal za izvedbo
ugrabitev, posilstev, ubojev otrok, ki bi jih nato skuhali in pojedli
(Bucktin, 2013).

Preiskave se nadaljujejo.

3

PREGLED MEDNARODNIH IN (NEKATERIH) EVROPSKIH
AKTOV

Amsterdamski primer je pokazal, kako zelo pomembni sta var-

stvo in zascita otrok (na svetovnem, regionalnem, nacionalnem,
lokalnem prizorisc¢u), kako pomembno je mednarodno sodelova-
nje med preiskovalnimi agencijami in kako pomembno je imeti
potrebna preiskovalna orodja. Ob tem je Se kako treba upostevati
izhodisca, ki jih nudi Konvencija ZN o otrokovih pravicah (v nada-
ljevanju: KOP) kot globalno najbolj sprejet in poznan mednarodni
dokument (Doek in Pais, 2006, vii). Torej je treba izhajati zlasti iz
nekaterih klju¢nih vidikov:

dobro poznati in razumeti »malo ustavo otrokovih pravic, saj
gre za ljudi, ki so mlajsi od 18 let in se Se celostno razvijajo
v Custvenem, dusevnem, osebnostnem, fizicnem pogledu

http://uitspraken.rechtspraak.nl/#ljn/BW6148, 21. 5. 2012 (ogled 20. 10. 2013).

Glej: Redactienu.nl, (2013). Richardvan O.wil scheiden van Robert M. (15. 10. 2013),
http://www.nu.nl/zedenzaak-amsterdam/3602543/richard-van-o-wil-scheiden-
van-robert-m.html (27. 10. 2013).

Videti je (bilo), kot da se kaj takega v Sloveniji ne more zgoditi. Taksna mnenja je
bilo slisati tudi v primeru Josefa Fritzla iz leta 2008, ko je njegova h¢i uspela polici-
stom v Amstettnu (Avstrija) povedati, da je Zivela 24 let v ujetnistvu svojega oceta,
v skriti kleti njihove velike druZinske hise, v vsem tem Casu pa jo je oce pogostokrat
fizicno napadel, spolno zlorabil in posiljeval (v incestu je rodila sedem otrok, imela
en spontani splav; Stirje otroci so Ziveli s svojo materjo v ujetnistvu, tri pa sta Josef
Fritzl in njegova Zena Rosemarie Fritzl prijavila kot »najdencke«). Toda ni minilo
dolgo, ko se je v zacetku leta 2009 zelo podobna sprevrZzena zgodba odkrila v Slo-
veniji, na Ptuju; tu je mladoletno hcer posiljeval oce, veckrat je splavila in enkrat
rodila otroka svojega oceta.

Glede na to, da poznam hude razseznosti opisanega primera, si dovolim zapisati
tak izraz.

VAINOST

(tj. rastejo, se ucijo, izkusajo in preizkusajo svoje meje), ter jih
varovati pred diskriminacijo, kakor je treba razumeti vsebino
preambule ter doloc¢bi 1. in 2. ¢lena KOP;

v vseh pogledih najprej gledati na otroka kot posameznika in
posebej zanj zastopati princip najvecje koristi otrok, kot izhaja
iz prvega odstavka 3. ¢lena KOP;

vselej poudariti otrokovo pravico do zivljenja in razvoja, ki je
povezana z ekonomskimi in socialnimi pravicami, omogocati
razvoj (iz 6. ¢lena KOP);

nikakor spregledati mnenja otrok in njihove poglede, saj se
vsa vprasanja ticejo prav njih (posebej iz prvega odstavka 12.
in prvega odstavka 13. ¢lena KOP);

gledati v sedanjost in prihodnost s poudarkom na vseh ukre-
pih, ki jih lahko vsi v druzbi in posamezni drzavi naredimo v
sozvocju kot posebno skrb za otroke, kar izhaja iz 19. ¢lena
KOP.

V letu 2000 je bila KOP dopolnjena 3e s sprejemom in kasneje

uveljavitvijo izbirnega protokola' glede prodaje otrok, otroske
prostitucije in otroske pornografije, ki se posebej osredotoca na
globalni problem spolnih zlorab otrok na internetu in povezani-
mi kriminalnimi oziroma kriminoloskimi vidiki teh dejanj. Kot del
evropskega oziroma regionalnega pristopa k opisani problemati-
ki so trenutno najpomembnejsi trije zavezujoci dokumenti:

1.

Konvencija Sveta Evrope s 23. 11. 2001 o kibernetski krimi-
naliteti (bolj znana kot Budimpestanska ali Kibernetska kon-
vencija), ki je pravzaprav prva mednarodna pogodba glede
kaznivih dejanj, storjenih s pomocjo ali preko interneta. Na-
nasa se zlasti na krsitve avtorskega prava, goljufije s pomocjo
racunalniskih programov in opreme, spolne zlorabe otrok na
internetu (sicer navaja besedno zvezo »otroska pornografija«)
ter na krsitve s posegi v varnost omrezij. Doloca tudi razli¢ne
pristojnosti, pooblastila in postopke za iskanje/pregledovanje
racunalniskih omrezij in posebnih ukrepov (npr. prisluskova-
nje). Iz njene preambule izhaja temeljni cilj, tj. prizadevanja
vseh za skupno kazensko politiko in zascito druzbe proti ki-
bernetski kriminaliteti (s sprejemanjem ustrezne zakonodaje
za odkrivanje in pregon ter tudi s kakovostnim mednarodnim
sodelovanjem). Kibernetsko konvencijo je Slovenija ratificirala
20.5.2004."

Konvencija Sveta Evrope s 25. 10. 2007 o zasciti otrok pred spol-
nim izkoris¢anjem in spolnim zlorabljanjem (tudi Lanzarotska
konvencija), katere cilj je zascititi otroke pred kakrsno koli obli-
ko spolnega izkoris¢anja in spolne zlorabe ter to preprecevati,
hkrati pa poskrbeti za pregon storilcev. Za ohranitev interesov
otrok konvencija zajema naslednje glavne vidike: preventivne
in zascitne ukrepe, pomoc otrokom zrtvam in njihovim druzi-
nam, intervencijske programe ali ukrepe za storilce spolnih de-
liktov otrok, kazniva dejanja, ki se nanasajo na gradiva (CAM),
otrokom prijaznejse postopke za preiskavo in pregon, snema-
nje in shranjevanje podatkov o obsojenih spolnih prestopni-
kih, opredeljevanje mednarodnih sodelovanj ter mehanizmov
za spremljanje izvajanja te konvencije. Nov instrument zapol-
njuje vrzeli, zagotavlja koherentnost v Evropi in enako varstvo
vseh otrok, vzpostavlja jasne skupne standarde in opredelitve,
ki se uporabljajo v vseh evropskih drzavah, zlasti s harmoniza-
cijo kazenskega prava in drugih ustreznih ukrepov. Slovenija je
Lanzarotsko konvencijo ratificirala 15.7.2013.%°

18
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Generalna skupscina OZN je 25. 5. 2000 v New Yorku sprejela dva izbirna protokola
h KOP; eden je v besedilu Ze naveden, drugi pa se nanasa na zascito otrok pred
udelezbo v oborozenih spopadih. V kontekstu prispevka se omejujem na razpravo
o spolnih zlorabah otrok na internetu.

Sprejet je bil Zakon o ratifikaciji Konvencije o kibernetski kriminaliteti in Dodatne-
ga protokola h Konvenciji o kibernetski kriminaliteti, ki obravnava inkriminacijo
rasisticnih in ksenofobicnih dejanyj, storjenih v informacijskih sistemih (Uradni list
Republike Slovenije-MP, 17/2004), objavljen 7. 6. 2004, velja pa od 1. 1. 2005 naprej.
Sprejet je bil Zakon o ratifikaciji Konvencije Sveta Evrope o zasciti otrok pred

spolnim izkoris¢anjem in spolno zlorabo (Uradni list Republike Slovenije-MP, st.
13/2013), objavljen 30. 8. 2013, veljati pa je zacel 14. 9. 2013.
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3. Direktiva Evropskega parlamenta in Sveta Evrope o boju proti
spolni zlorabi in spolnemu izkoris¢anju otrok ter otroski por-
nografiji, ki razveljavlja Okvirni sklep 2004/68/PNZ (v nadalje-
vanju: Direktiva proti spolnim zlorabam otrok), ki temelji zlasti
na Lanzarotski konvenciji in omenjenem okvirnem sklepu. Na
ravni Evropske unije (EU) direktiva uvaja enotno obravnavo ka-
znivih dejanj spolne zlorabe otrok, spolnega izkoris¢anja otrok
in dejanj, povezanih z distribucijo gradiv s spolnimi zlorabami
otrok (CAM). Direktiva za vsa relevantna kazniva dejanja zoper
spolno nedotakljivost otrok dolo¢a minimalne kazni, uvaja me-
hanizme za boj proti turizmu, ki je usmerjen v spolno izkori-
$¢anje oziroma zlorabljanje otrok, omejuje dostop obsojenim
za tovrstna kazniva dejanja do otrok (sodne odlocitve je treba
posredovati tudi drugim drzavam ¢lanicam, da se obsojencem
prepreci, da bi nacelo prostega pretoka delovne sile v EU izko-
ristili za delo z otroki v drugih drzavah ¢lanicah?'. Direktiva do-
loca tudi vec inkriminiranih dejanj, razdeljenih v stiri skupine:

a) spolne zlorabe, na primer sodelovanje v spolnem deja-
nju z otrokom, ki e ni dosegel starosti, ko lahko privoli v
spolnost, ali siljenje otroka v takSna dejanja s tretjo ose-
bo;

b) spolno izkoris¢anje, na primer siljenje otroka v prostitucijo
ali sodelovanje v pornografskih predstavah;

¢) CAM: posedovanje, dostopanje, distribucija, zagotavljanje
in proizvajanje tovrstnih gradiv;

¢) pridobivanje otrok po spletu za spolne namene: napelje-
vanje otrok preko spleta k spolnim zlorabam in zagotavlja-
nju pornografskega gradiva, ki taka dejanja prikazuje.

Rok za sprejem te direktive v nacionalni pravni red je dolocen
na 18. december 2013.

Vsi trije dokumenti, vklju¢no s prej omenjeno »malo ustavo
otrokovih pravicg, nudijo zadostno oporo vsem in vsakomur, da
postavijo ustrezne in kakovostne temelje za varstvo in zascito
otrok pred posiljevanjem, ugrabljanjem, trgovanjem, pohablja-
njem in drugimi hudimi krSitvami. Dokler se teh dokumentov ne
bo v celoti sprejelo in adaptiralo v Zivljenje otrok, druzin, institu-
cij, druzbo, toliko ¢asa bodo otroci manj zasciteni oziroma ogro-
zeni, tudi z vidika amsterdamskega primera.

4 INSTITUCIONALNO MEDNARODNO SODELOVANJE

Poleg navedenih mednarodnih dokumentov oz. instrumen-
tov velja izpostaviti $e dve instituciji??, katerih osnovni namen je
odkrivanje in pregon kriminalitete ter podpora drzavam ¢lanicam
tudi na podrocju spolnih zlorab otrok na internetu; govora je o
Europolu in Interpolu.

4.1 Europol in boj proti spolnemu izkoris¢anju otrok

Europol?, s sedezem v Haagu na Nizozemskem, je organiza-
cija, ki je bila ustanovljena na podlagi posebne konvencije?, ka-
tere glavni cilj je pomagati doseci varnejso Evropo, in to v korist
vseh drzavljanov Evropske unije. Pri tem Europol pomaga drza-
vam ¢lanicam Evropske unije v boju proti hudim oblikam medna-
rodne kriminalitete in terorizma. Nobena oblika kriminalitete ni
tako brezmejna, kot to velja za kibernetsko kriminaliteto (v takih
preiskavah je vselej vkljucenih na stotine Zrtev in osumljencev po
vsem svetu)®. Temeljne Europolove aktivnosti na podrocju tovr-
stne kriminalitete so usmerjene v identifikacijo storilcev in vzpo-

2L Tipicen primer je v uvodu predstavljen amsterdamski primer.

22 Ker se v prispevku osredotocam predvsem na preiskovalce, sem tokrat izpustil Eu-
rojust.

2 Vec o Europolu: https://www.europol.europa.eu/content/page/about-us
(20.7.2013).

2 Zakon o ratifikaciji Konvencije na podlagi ¢lena K.3 Pogodbe o Evropski uniji o
ustanovitvi Evropskega policijskega urada (Konvencija o Europolu), Uradni list R
Slovenije-MP, st. 16/2004.

# Vec: https://www.europol.europa.eu/content/page/about-us (20. 7. 2013).
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stavitev navzkriznih povezav med sodelujoc¢imi drzavami, ugo-
tavljanje ¢ezmejnega modus operandi in spoznavanje nacinov
komuniciranja v kriminalnih mrezah, identifikacijo zrtev s ciljem
prekiniti potencialna izkori$¢anja, sodelovanje na operativni ravni
s kontaktnimi oficirji in zagotavljanjem strateske oziroma ope-
rativno-analiti¢cne podpore, izvedbo strokovnih srecanj, usposa-
bljanj in sodelovanj v mednarodnih projektih (Europol EC3,2012).

V sklopu kibernetske kriminalitete se je EC3% osredotocil na
zagotavljanje vecje mednarodne koordinacije v boju proti sple-
tnim goljufijam, spolnim zlorabam otrok in drugih oblik kibernet-
ske kriminalitete. V okviru zas¢ite spolne integritete otrok deluje
t. i. analiti¢ni dosje Twins?” (ang. Focal point Twins), ki je name-
njen podpori pri preiskovanju primerov spolnega izkoris¢anja
otrok, kar vkljucuje izdelavo posnetkov zlorab otrok in njihove-
ga spletnega razsirjanja kot posebno hudih oblik kaznivih dejanj,
storjenih nad otroki. Namen FP Twins je identifikacija storilcev in
vzpostavitev navzkrizne povezave med sodelujocimi drzavami
¢lanicami, hkrati pa opredeljuje ¢ezmejni modus operandi in ana-
lizira nacine komuniciranja kriminalnih mrez zaradi zaustavitve
njihovega delovanja. FP Twins deluje na operativni ravni (preko
kontaktnih oficirjev iz vsake drzave ¢lanice), zagotavlja pa opera-
tivno in stratesko analiti¢cno podporo, hkrati pa podpira tudi med-
narodne projekte (ibid.).

Slovenija je ¢lanica Europola in z njim intenzivno sodeluje.

4.2 Interpol in boj proti spolnemu izkoris¢anju otrok

Interpol®, s sedeZzem v Lyonu (Francija), je najvecja svetov-
na organizacija, ki zdruzuje 190 kriminalisti¢nih policij, z nalogo,
da jih povezuje v skupno sodelovanje, da bi bil svet varnejsi. Z
razlicno visokotehnolosko infrastrukturo pomaga vse vecjim iz-
zivom v boju proti kriminaliteti 21. stoletja (s tehni¢no in opera-
tivno podporo), pri ¢emer skrbi, da imajo policije z vsega sveta
dostop do orodij in storitev, potrebnih za ucinkovito opravlja-
nje svojega dela, vklju¢no z zagotavljanjem ciljno usmerjenega
usposabljanja, strokovne preiskovalne podpore, ustreznih po-
datkov in varnih komunikacijskih kanalov. Ta skupni okvir poma-
ga policijam na terenu razumeti kriminalne trende, analizirati
informacije, izvajati operacije in ne nazadnje odkriti in aretirati
¢im vec storilcev kaznivih dejanj (ibid.).

V okviru podrog¢ja kriminalitete nad otroki* Interpol izposta-
vlja, da gre najveckrat za lokalna kazniva dejanja, storjena v do-
macem okolju, ¢eprav obstajajo Stevilna podrogja, ki imajo med-
narodni vidik:

e kazniva dejanja, povezana z internetom: ne gre zgolj za eno-
stavnejso distribucijo in dostopanje do gradiv s spolnimi zlo-
rabami otrok, marvec storilci prihajajo v neposreden stik z
otroki preko klepetalnic in socialnih omrezij; prav zato vodijo
projekt v povezavi z internetnimi ponudniki s ciljem blokirati
spletne dostope do gradiva s spolnimi zlorabami otrok;

* potujoci spolni prestopniki (travelling sex offenders — TSO):
kar je bolje poznano kot »spolni turizemg, pri ¢emer ta vrsta
kriminalitete vkljucuje spolne zlorabe otrok v drzavah v razvo-
ju, kar izvrsujejo storilci, ki potujejo v te kraje. Relativno bo-
gastvo storilca v interakciji s pomanjkanjem razumevanja in
ucinkovite zakonodaje pomenijo, da je Se toliko lazje spolno
zlorabiti otroke v teh drzavah. Tovrstna kriminaliteta je tudi
tesno povezana s trgovino z otroki, organizirano kriminaliteto
in umori (ibid.).

Na Interpolu izpostavljajo, da tudi na tem podro¢ju zdruzujejo
razlicne strokovnjake z vsega sveta in da tovrstna kazniva dejanja

% ang. European Cybercrime Center, deluje v sklopu Europola.
2 Vec: https://www.europol.europa.eu/ec3/focal-points

% Vec o Interpolu: http://www.interpol.int/About-INTERPOL/Overview
(20.7.2013).

2 Vec: http://www.interpol.int/Crime-areas/Crimes-against-children/
Crimes-against-children (29. 10.2013)
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predstavljajo velik izziv za policijsko delo po vsem svetu, zahte-
vajo posebna znanja in povecana sredstva za delo; ob tem svetu-
jejo, da naj preiskovalci z vsega sveta ¢im bolj izkoristijo njihova
orodja in storitve. V tem pogledu sta trenutno najpomembnejsi
Interpolovi storitvi oz. orodji identifikacija Zrtev (ang. victim iden-
tification) in rumena obvestila (ang. yellow notice) (povzeto po
Interpol.int).

V sklopu identifikacije Zrtev gre za ugotavljanje identite-
te otrok, ki so Zrtve spolnih zlorab in so njihovi obrazi, telesa oz.
deli teles upodobljeni na spornih fotografijah in filmih (gradivo s
spolnimi zlorabami otrok). Z Interpolove spletne strani izhaja, da
identifikacija zrtev vkljucuje kombinacijo tradicionalnih (klasi¢nih)
metod preiskovanja in analiziranja posnetkov, pri tem pa je odlocil-
nega pomena mednarodna podatkovna baza o gradivih s spolnimi
zlorabami otrok (zgoraj omenjena ISCE DB), ki uporablja program-
sko opremo s sofisticirano slikovno primerjavo za vzpostavitev po-
vezav med zrtvami in kraji (lokacijami) spolnih zlorab (ibid.).

Prav tako lahko Interpol na zahtevo drzave ¢lanice izda ome-
njeno »rumeno obvestilog, s katerim se nudi pomoc pri iskanju
pogresanih oseb, zlasti mladoletnikov. Obvestila kroZijo na med-
narodni ravni in so evidentirana v Interpolovi zbirki podatkov o
pogresanih in ugrabljenih otrocih; hkrati pa Interpol ponuja uspo-
sabljanja in spodbuja izmenjavo najboljsih policijskih praks med
¢lanicami (ibid.).

Slovenija je ¢lanica Interpola in z njim intenzivno sodeluje, kot
tudi Interpol tesno sodeluje z mnogimi vladnimi in nevladnimi or-
ganizacijami na predstavljenem podro¢ju, tudi z vidika razli¢nih
mednarodnih projektov.

5 SLOVENUA IN SPREJETE AKTIVNOSTI

Slovenija je doslej izvedla razli¢ne aktivnosti, nekatere pa bo-
do sledile se v prihodnosti, ob stalnem spremljanju podro¢ja na
vseh ravneh (globalna, regionalna, nacionalna, multilateralna, bi-
lateralna) delovanja.

5.1 Dosedanje aktivnosti

Z ustanovitvijo drzave je tudi v Sloveniji zacela takoj veljati
Konvencija o otrokovih pravicah, zato se otrok opredeli skladno
z njenimi dolo¢bami (oseba, stara do 18 let). Slovenija ima po-
sebno ustavno dolo¢bo o pravicah otrok (56. ¢len Ustave Re-
publike Slovenije). Od ustanovitve samostojne drzave (od leta
1991) je sprejela Stevilne zakonodajne spremembe, ki omogo-
¢ajo relativno ucinkovito odkrivanje in pregon kaznivih dejanj
zoper spolno nedotakljivost otrok (19. poglavje KZ-1-UPB2):

* spolni napad na osebo, mlajso od 15 let (173. ¢len),

e pridobivanje oseb, mlajsih od petnajst let, za spolne namene
(173.a¢clen), t.i. »grooming,

e prikazovanje, izdelava, posest in posredovanje pornografske-
ga gradiva (176. ¢len).

V Sloveniji so inkriminirana tudi druga dejanja zoper spolno ne-
dotakljivost, kot so posilstvo (170. ¢len KZ-1), spolno nasilje (171.
¢len KZ-1), spolna zloraba slabotne osebe (172. ¢len KZ-1) in krsitev
spolne nedotakljivosti z zlorabo polozaja (172. ¢len KZ-1). Ce pride
do spolne zlorabe mladoletnih oseb, starejsih od 15 let, je mozen
pregon storilcev po dolo¢bah teh kaznivih dejanj. Z novelo KZ-1B je
bil inkriminiran tudi t. i. »groomingg, ko se storilec kaznivega deja-
nja z uporabo informacijskih ali komunikacijskih tehnologij dogo-
vori z oskodovancem za srecanje zaradi uresnicitve nacrtovanega
protipravnega spolnega dejanja. Ce temu dogovoru sledi dolo¢e-
no konkretno dejanje, na primer prihod storilca na dogovorjen kraj
sreCanja, bi bili izpolnjeni znaki predlaganega kaznivega dejanja.
Spremenjen in dopolnjen je bil tudi 175. ¢len KZ-1 (kaznivo deja-
nje zloraba prostitucije). V spremenjenem drugem odstavku je na
tej podlagi doloc¢ena kvalificirana oblika kaznivega dejanja zoper
mladoletno osebo (loceno od storitve tega kaznivega dejanja proti
vec osebam ali v okviru hudodelske zdruzbe), pri ¢emer je dodan
tudi nacin izvrsitve — poseganje po prostituciji mladoletne osebe.

VAINOST

Z novelo KZ-1B je s 176. ¢lenom KZ-1 uzakonjena dodatna
inkriminacija (naklepne) pridobitve dostopa do pornografskega
gradiva s pomocjo informacijskih in komunikacijskih tehnologij.
Izrecno se Ze v uvodu opredeljuje tudi, da gre za pridobivanje
gradiva zase ali za koga drugega. 1z splosnih dolo¢b zakonika iz-
haja, da mora biti pridobitev gradiva oziroma dostopa zavestna,
kar izklju¢uje primere, ko pride do pridobitve gradiva ali dosto-
pa brez naklepa, na primer zaradi samodejnega posredovanja na
dostopen elektronski naslov dolo¢ene osebe, brez njene vednosti
oziroma proti njeni volji. Po drugi strani pa bo sklepanje o naklepu
lahko utemeljeno zlasti, e gre za dostop do placljivih vsebin ali s
sistemati¢nim ali ponavljajo¢im pregledovanjem gradiva s spolno
zlorabo otrok, praviloma s prijavo, geslom in pogostim povezova-
njem na spletne strani s kaznivo oziroma prepovedano vsebino.

Ocena je, da so z dejaniji, ki predstavljajo inkriminirano gra-
divo s spolnimi zlorabami otrok (CAM), mnogokrat povezana
tudi druga kazniva dejanja, npr. pridobivanje oseb, mlajsih od
15 let, za spolna dejanja (ang. »grooming), spolni napad na
osebo, mlajso od 15 let, zloraba prostitucije, posilstvo, hudodel-
ska zdruzba, ugrabitve idr. V KZ-1 je opredeljena tudi posebna
kazenska evidenca, ki se nanasa na obsodbe za spolna kazniva
dejanja (84. ¢len KZ-1), na podlagi katere se lahko preverja ustre-
zne zadrzke oz. prepovedi kakrdnega koli dela z otroki.

Sodelovanje in usklajevanje med policijo ter drzavnim tozil-
stvom (organi odkrivanja in pregona) je zelo dobro, saj obstajajo
tudi neposredni osebni stiki, sestanki, srecanja, po potrebi prei-
skovalne skupine, izmenjava izkusenj in mnenj ter usmeritev.
Sodelovanje opredeljuje Zakon o kazenskem postopku?®, zlasti v
dolocbi 160. a ¢lena; posamezna vprasanja o sodelovanju pa ureja
tudi poseben podzakonski akt®'. Usmeritve in navodila tozZilstva
so za policijo zavezujoca.

Storilci, ki si ogledujejo gradiva s spolno zlorabo otrok (CAM),
mnogokrat tudi dejansko spolno zlorabijo otroke. Z novim Zako-
nom o nalogah in pooblastilih policije (ZNPPol, Uradni list Repu-
blike Slovenije, $t. 15/2013) so olajsani nacin in pogoji belezenja
ter hranjenja podatkov o obsojenih spolnih prestopnikih. V 112.
¢lenu ZNPPol ta doloda, da kadar tece predkazenski postopek za-
radi kaznivih dejanj zoper spolno nedotakljivost iz 19. poglavja
KZ-1in so ta storjena proti mladoletni osebi, policija zaradi iskanja
osumljencev storitve teh kaznivih dejanj, odkrivanja kaznivih de-
janjin njihovih sledi, pregona ali sojenja storilcem kaznivih dejanj,
izlocitve oseb iz postopka, pomodi Zzrtvam kaznivih dejanj, tako
da je za te namene omogocena izmenjava osebnih podatkov s
pristojnimi organi drugih drzav, v vsakem posameznem primeru
od osumljenca zbere in v evidenco preiskav DNK shrani podatke
0 njegovi identiteti in genskem3? profilu.

Policija je v Srednjero¢nem nadrtu razvoja in dela policije za
obdobje 2013-2017 ter Nacrtu dela policije za leto 2013 opre-
delila naloge glede vzpostavitev ISCE-baze podatkov. Policija
sodeluje v Interpolovih prizadevanjih za identifikacijo zZrtev
(projekt Interpola o nadgradnji ISCE DB v2, Slovenija sodeluje)
in posredovanje gradiva v navedeno zbirko zaenkrat $e po ura-
dni klasi¢ni poti (podatki, posredovani na nosilcih podatkov).
Ker Slovenija 3e ni povezana v ISCE DB, so bile zacete aktivnosti
za ustrezno povezavo (reSitve za tehni¢no, organizacijsko, ka-
drovsko podporo, poizvedba o terminu in specifikah pri uspo-
sabljanju). Sicer pri svojem delu uporablja interni dokument (t. i.
katalog kaznivih dejanj), na podlagi katerega se razvricajo pri-
stojnosti obravnave kaznivih dejanj zoper spolno nedotakljivost
otrok (omogoca jasno opredelitev, da ta dejanja obravnavajo
specializirane policijske enote). Na tem mestu izpostavljamo tu-

30 Uradni list Republike Slovenije, st. 32/2012-UPBS.

31 Uredba o sodelovanju drzavnega toZilstva, policije in drugih pristojnih drzavnih
organov in institucij pri odkrivanju in pregonu storilcev kaznivih dejanj ter delova-
nju specializiranih in skupnih preiskovalnih skupin, Uradni list Republike Slovenije,
st. 83/2010.

32 Pravilno bi moralo biti »genetski« profil, kar izhaja iz prvega odstavka 37. ¢lena
Lanzarotske konvencije.
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Kazniva dejanja zoper spolno nedotakljivost, za katera je slovenska policija vlozila kazenske ovadbe drzavnim tozilstvom

Kazniva dejanja zoper 2013
spolno nedotakljivost (1. polletje) | (2. polletje) | (1. polletje)
Posilstvo 57 79 63 55 58 32 26 32
Spolno nasilje 60 67 68 39 45 23 22 28
Spolni napad na osebo, 159 199 244 218 161 133 28 99
mlajso od petnajst let

Krsitev spolnevne'dotak. 57 16 20 1 21 13 8 5

z zlorabo polozaja

Prikazovanje, izdelava,

posest in posredovanje 56 48 41 114 59 89* 30* 45*
pornograf. gradiva

Ostala kazniva dejanja 24 47 30 24 23 11 12 27
Skupaj 383 456 466 471 367 301 126 236

Vir: Policija, Letna porocila in Polletno porocilo za 2012 in 2013

* Stevilke predstavljajo zaznavo kaznivih dejanj, ki se lahko po preiskavi spremeni (ni potrjeno kaznivo dejanje).

di Stevilo kaznivih dejanj zoper spolno nedotakljivost, ki jih je
obravnavala slovenska policija in zanje podala kazenske ovadbe
pristojnim drzavnim tozilstvom po Sloveniji. Podatki so razvidni
v tabeli in se nanasajo na obdobje od leta 2008 do leta 2012 ter
z dodatkom za prvo polletje leta 2013.

Policija ima organizirane strokovne in specializirane enote,
ki se ukvarjajo s tematiko spolnih zlorab otrok preko interneta.
V tem trenutku gre za 30 specializiranih kriminalistov za mlado-
letnisko kriminaliteto, ki preiskujejo spolne delikte nad otroki,
hkrati pa pri svojem delu sodelujejo z notranjimi sluzbami policije
(center za racunalnisko preiskovanje, sektor za mednarodno poli-
cijsko sodelovanje idr.) in zunanjimi sluzbami (drzavno tozilstvo,
sodis¢a, centri za socialno delo, vzgojno-izobrazevalne institucije,
indpekcijske sluzbe in agencije, nevladne organizacije, ponudni-
ki internetnih storitev oz. mobilne telefonije idr.). Policija tudi na
tem podrocju sodeluje s tujimi policijami, Europolom in Interpo-
lom, v skupnih preiskavah in delovnih skupinah.

Policija skrbi za stalno usposabljanje, treninge, tecaje, semi-
narje in druge oblike izpopolnjevanja za preiskovalce, ki se ukvar-
jajo s primeri spolnih zlorab otrok (udelezba na mednarodnih
usposabljanjih: seminar Cepola, seminarji oz. konference Europo-
la; tudi na drugih nacionalnih usposabljanjih: lastna usposablja-
nja, konference oz. seminarji z mednarodno udelezbo v okviru
prijavne tocke Inhope, tradicionalna izobrazevanja za krimina-
liste, tozilce, sodnike in pooblas¢ence otrok na stalno tematiko:
Nasilje nad otroki; z gostovanji strokovnjakov iz GS Interpol Lyon,
EU in sosednjih drzav). Slovenija oz. slovenska policija je nudila
tudi bilateralno tehni¢no pomo¢ pri usposabljanju preiskovalcev
iz Bosne in Hercegovine v letu 2011, pomo¢ socialnim in peda-
goskim delavcem, izmenjavo dobrih praks in izkusenj. Izvaja tudi
raznovrstne delavnice in predavanja za otroke in mladostnike po
Solah (varna raba in pasti interneta).

Stalno osvesca javnost o pere¢em problemu (interneta in
otrok) v medijih, na sestankih v osnovnih in srednjih Solah, z NVO;
o novostih so seznanjeni tudi regijski kriminalisti, izvajajo preven-
tivne aktivnosti.

Policija kakovostno sodeluje s prijavno toc¢ko Inhope v Slo-
veniji (Spletno oko) pri reSevanju konkretnih primerov objav na
svetovnem spletu, dosledno poziva administratorje k takojsnji
odstranitvi objavljenega spornega gradiva oz. obvescanju po ura-
dnih kanalih pristojne sluzbe za odstranitev tega gradiva. Rezultat
kakovostnega sodelovanja je tudi nedavna konferenca.*

Vsakdo lahko na kakrsen koli nacin seznani policijo o spornih
gradivih na spletu oziroma vlozi prijavo (pisno, ustno, po e-posti,

3 Glej opombo 2.
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preko spletnega obrazca policije, preko spletnega obrazca drzav-
nih organov, anonimne prijave idr.).

5.2 Prihodnje aktivnosti

Na tem mestu se poraja vprasanje, ali naj Slovenija in njene in-
stitucije sploh preizkusijo stresni test skozi prizmo zgoraj predsta-
vljenega amsterdamskega primera. V tem kontekstu si verjetno
nihce ne zeli, da bi do ¢esa takega prislo v Sloveniji.

Upostevajoc¢ vidike globalnega zaveznistva, pogledov eks-
pertov in razseznosti problematike spolnih zlorab otrok na in-
ternetu (Klancnik, 2013), ter strateskih vidikov s tega podrocja
in predstavitev konkretnega ter zelo nazornega amsterdamske-
ga primera bo za ustrezno ucinkovitost vseh strokovnih sluzb
v drzavi, zasebnega (industrija, ban¢nistvo, turisti¢cne agencije),
javnega sektorja (3olstvo, policija, socialna sluzba, pravosodje,
drzavni zbor, vlada), nevladnih organizacij in medijev v Sloveniji
treba kratkoro¢no in dolgoro¢no:

1. zagotoviti kakovost preiskav in kakovostno medinstitucional-
no, medresorsko sodelovanje, ki vklju¢uje nevladne organiza-
cije in zasebni sektor, potrebno usklajenost razli¢nih resorjev
(organi odkrivanja, pregona, sojenja) ter v mednarodnem pro-
storu:

e zagotoviti izvajanje lastnih ali skupnih mednarodnih ope-
racij;

e 3e izboljsati in nadgraditi raven sodelovanja s ponudniki
internetnih storitev (ISP), mobilnimi operaterji ter drugimi
interesnimi skupinami (bancnistvo, turizem idr.);

e pridobiti in uporabljati ustrezno opremo za prikrite prei-
skovalne ukrepe ter preglede zasezenih gradiv s spolnimi
zlorabami otrok;

e prikljuditi kriminalisti¢no policijo v mednarodno bazo po-
datkov o gradivih s spolnimi zlorabami otrok (ISCE DB);

e vzpostaviti nacionalno bazo podatkov glede CAM (NSCE
DB) pri kriminalisti¢ni policiji, ki bo povezljiva z ISCE DB;

e v okviru slovenske pristojnosti spodbuditi razvoj in upora-
bo tehnologij za identifikacijo in odstranitev odkritih slik,
ki prikazujejo spolne zlorabe otrok na internetu (blokira-
nje);

* prizadevati si za vzpostavitev nacionalne tocke za identi-
fikacijo Zrtev (ang. »national victim identification team),
upostevaje priporocil in resolucij Interpola;

* nadaljevati z izvajanjem identifikacije otrok, Zrtev teh de-
janj, ne glede na to, ali gre za slovenskega otroka ali iz dru-
gih drzav;

e iskati reSitve za izboljsanje metod dela in takti¢nih pristo-
pov;
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e spodbujati ustanavljanje javno-zasebnih partnerstev na
tem podrocju za identifikacijo vsebin s CAM in njihovo od-
stranjevanje;

* podpirati dejavnosti fakultete za druzbene vede v okviru
projekta Spletno oko, kontinuirano in aktivno sodelovati v
tem projektu;

e skrbeti za to¢no in azurno vodenje zbirke podatkov po
84. ¢lenu KZ-1 (kazenska evidenca, ki se v posebnem de-
lu nanasa na kazniva dejanja zoper spolno nedotakljivost
otrok);

e vzpostavljati mehanizme in sprejemanje skupne pravno-
-formalne opredelitve sodelovanja med vsemi akterji v
Sloveniji;

e vzdrzevati kakovostno mednarodno sodelovanje na po-
dro¢ju strateSkega nacrtovanja za odstranitev gradiv
(fotografije, filmi), ki prikazujejo spolne zlorabe otrok na
internetu, da bi drzave razvile dosledne pristope in si iz-
menjavale informacije;

e dati ustrezno teZo razvoju stroke (znanstveno-raziskoval-
na dejavnost, financni viri, kadri, tehni¢na oprema in pod-
pora);

* prizadevati si za povecanje obstojecega Stevila usposo-
bljenih preiskovalcev in strokovnjakov na razli¢nih resor-
jih, za uspesnejse strokovno delo in obvladovanje varno-
stnih razmer;

2. prejeti ustrezno zakonodajo:

* implementirati direktivo 2011/92/EU Evropskega parla-
menta in Sveta Evrope s 13.12.2011 o boju proti spolni
zlorabi in spolnemu izkoris¢anju otrok ter otroski porno-
grafiji, ki razveljavlja Okvirni sklep 2004/68/PNZ, ter spre-
jeto izvajati;

* implementirati in izvajati tudi druge mednarodne in regi-
onalne (EU) pravne akte, ki so v povezavi z odkrivanjem,
zascito, pregonom in prevencijo pred spolnimi zlorabami
otrok (npr. trgovina z ljudmi oz. otroki, zas¢ite Zrtev krimi-
nalitete);

e ustrezna preuditev potrebe po morebitni kategorizaciji
spornega gradiva (CAM) po stopnjah od milejse oblike zlo-
rabe do najhujse;

* spremljati trende na predstavljenem podro¢ju in zagota-
vljati potrebe po spremembi relevantne zakonodaje na
podrocju osebnih podatkov, elektronskih komunikacij,
varstva in zascite Zrtev, inkriminacije novih kriminalnih
trendov, uporabe prikritih preiskovalnih ukrepov, pristoj-
nosti policije in drugih organov, ob spostovanju ¢loveko-
vih pravic in temeljnih svobos¢in;

3. zagotoviti usposabljanje in izpopolnjevanje kriminalistov,
policistov, tehni¢nih sluzb, pravosodnih delavcev (toZilci, so-
dniki), tistih, ki so v funkciji odlo¢anja (ang. decision-makers),
nevladnih organizacij, medijskih delavcev, zaposlenih v social-
nih, vzgojno-izobrazevalnih, zdravstvenih sluzbah v Sloveniji
in tujini;

4. skrbeti za kakovostno preventivno dejavnost na vseh ravneh,
skrbeti za ustrezno sodelovanje z mediji in sporocili za jav-
nost o tej problematiki, izdajanje spletnih objav in izvajanje
preventivnih aktivnosti (izdaja brosur, informacij in drugega
preventivnega gradiva).

6 SKLEP

Dolgoro¢no gledano bodo v prihodnosti potrebne $e mnoge
aktivnosti na podrocju boja proti spolnim zlorabam otrok na sple-
tu, saj informacijsko-komunikacijskih tehnologij, zlasti interneta,
ne uporablja celoten svet. Ironi¢no, a resni¢no, marsikje nimajo
niti elektri¢ne energije, da bi se bilo mogoce prikljuciti v svetov-
ni splet. A hkrati so to kraji, kjer prihaja do hudih spolnih zlorab
otrok, kjer utegnejo nastajati nova in nova gradiva zlorabljenih
otrok, ki se morda $e niso »srecali« z internetom. To so idealni kraji
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za t. i. potujoce spolne prestopnike, ki v razvitem svetu (Evropa,
Severna Amerika) niso vec varni pred njihovim odkritjem in pre-
gonom, zaradi ¢esar bodisi potujejo bodisi se celo odselijo v od-
rocnejse** kraje po vsem svetu, v afriske in azijske dezele.

Ob povedanem ne gre zanemariti tudi posodabljanja ustreznih
tehnolosko naprednih orodij (racunalniska oprema, programi,
orodja) za potrebe preiskovalnih agencij po vsem svetu in njiho-
vo izmenjavo. Storilci oz. kriminalne zdruZbe uporabljajo ¢edalje
predrznejse in iznajdljivejSe metode za izvrsitev spolnih kaznivih
dejanj nad otroki; tudi ko preiskovalci ob¢asno presezejo iznaj-
dljivost teh storilcev, prihaja do spremembe njihovega delovanja.
Dodatno pa bo treba iskati nove nacine za zbiranje dokazov zoper
storilce in nove nacine za odkrivanje ter zas¢ito zlorabljenih otrok.

Omeniti velja tudi element osredotocenosti na to¢no dolo-
Cene oblike kriminalitete, kot jo je definiral Clarke (1997, str. 4),
torej da se s situacijsko preventivno dejavnostjo zajema ukrepe
za zmanjsevanje priloznosti:

a) vtoc¢no doloc¢ene oblike kriminalitete (spolne zlorabe otrok na
internetu s povezanimi oblikami kriminalitete, npr. trgovina z
otroki, ugrabitve, pranje denarja, vzpostavljanje kriminalnih
oz. hudodelskih zdruzb, spolno suZenjstvo in podobna, op. a.);

b) kar naj vklju¢uje upravljanje, oblikovanje ali manipulacijo
neposrednega okolja (npr. internet in povezana »okolja«: gi-
banje denarnih tokov, raba digitalne valute, tj. bitcoin, op. a.)
— ¢im bolj sistemati¢no in na stalen nacin (raba tajnih, prikri-
tih, sorazmernih in zakonitih preiskovalnih ukrepov® za tajno
dostopanje v kriminalne skupine, evidentiranje, zbiranje in
analiziranje podatkov o njihovi dejavnosti, dostopanje s prire-
jenimi identitetami tajnih policistov in drugi ukrepi, op. a.);

c) da povzrocijo, da 3irsi krog storilcev prepozna izvedbo krimi-
nalnih dejanj kot tezavnejso in bolj tvegano oz. manj nagraju-
joc¢o in manj opravicljivo (ibid.) (npr. prepredenost s Stevilnimi
akcijami in preiskavami pristojnih agencij, op. a.).

Kljub nekaterim kritikam Clarkove definicije menim, da je
mozno takSne pristope z manjsimi spremembami kakovostno
uporabiti pri neposrednem odkrivanju in pregonu spolnih zlorab
otrok na internetu. Nenazadnje so pomembni tudi izobrazevanje
in usposabljanje vseh v strokovni mrezi preiskovanja teh kaznivih
dejanj in pomodi Zrtvam, skrb za preventivo in ozavescanje otrok,
njihovih starsev, uciteljev in socialnih delavcev. Poskrbeti je treba
tudi za ustrezno odpravo morebitnih organizacijsko-kadrovskih
tezav in stalen razvoj dela na tem podro¢ju, in to v sodelovanju
z akademsko sfero, zasebnim sektorjem (industrijo v najsirsem
pogledu), nevladnimi organizacijami, med preiskovalnimi agen-
cijami s klju¢nimi projekti (Cospol Internet Related Child Abusive
Material Project - CIRCAMP, Virtual Global Taskforce — VGT, IN-4-
-MATION, European Financial Coalition against Commercial Sexu-
al Exploitation of Children Online - EFC idr.)*’

3 Niso redki primeri, ko npr. ti storilci niso varni v drugi evropski drzavi, pa kot kraj
svojega zatocisca najdejo drugo evropsko drZavo. Znano je, da npr. varnostni or-
gani Velike Britanije drugim drZzavam clanicam EU (tudi Sloveniji) skladno z nji-
hovo zakonodajo posiljajo obvestila o morebitni naselitvi, gibanju, zadrZevanju
v drugi drzavi in potencialni nevarnosti za otroke te drzave. Slovenija odgovora
o tem, kaj narediti s taksnim podatkom, nima docela urejenega zaradi neurejene
zakonodaje in zakonskih podlag za »preventivno preverjanjex.

% Ang. »covert investigations, undercover/secret measures«.

3% Menim, da bi morali ponudniki internetnih storitev in mobilni operaterji prevzeti
osrednjo vlogo v skrbi za varen in otrokom prijazen dostop do interneta. Celo zmo-
deriranjem spletnih vsebin, ki jih sami omogocajo ali ponujajo proti placilu svojim
uporabnikom. Se ve¢: naj kot del industrije sprejmejo smernice za zai¢ito otrok na in-
ternetu, npr. International Telecommunication Union (2009). Guidelines for Industry
on Child Online Protection, dostopno na: http://www.itu.int/osg/csd/cybersecurity/
gca/cop/quidelines/industry/industry.pdf (4. 8. 2013). Upostevajo naj tudi dolocbi 9.
c¢lena Lanzarotske konvencije, ki se nanasa na sodelovanje otrok, zasebnega sektor-
ja, medijev in civilne druzbe, ter 25. ¢len Direktive proti spolnim zlorabam otrok, ki se
nanasa na ukrepe zoper spletisca, ki vsebujejo ali razsirjajo otrosko pornografijo.

37 CIRCAMP se nanasa na implementacijo in nadgradnjo t. i. protidistribucijskih filtrov
za gradiva s spolnimi zlorabami otrok (vec na http://circamp.eu/, 4. 8. 2013), VGT
predstavlja mednarodno zaveznistvo preiskovalnih (policijskih) agencij za preven-
tivno delovanje in odkrivanje/zaznavanje internetnih spolnih zlorab otrok (vec na:

letnik LXI1/3t. 4/2013



VAFNOST

Brez sistemati¢nega ozave$canja sodstva ne bo 3slo, saj izku-
snje preiskovalcev in forenzikov kazejo na njihovo pomanjkljivo
osnovno znanje. Hkrati s tem pa izkusnje preiskovalcev kazejo 3e
en vidik; storilci teh dejanj so pogosto t. i. dvojni storilci (ang. »dual
offenders«), ki si ne ogledujejo zgolj posnetkov posiljenih otrok,
ampak jih tudi dejansko zlorabljajo. Ti torej nimajo zgolj v pose-
sti spornih gradiv, precej pogosto neposredno posiljujejo ali kako
drugace spolno zlorabljajo otroke v domacem okolju (bliznji) ali pa
potujejo v odrocnejse kraje, kjer celo placujejo za spolno izzivlja-
nje nad otroki (otroska prostitucija, turizem z namenom spolnega
izkoris¢anja). Brez dvoma pa bo morala iti zakonodaja v pospese-
nem koraku s trendi sodobne - zlasti tovrstne — kriminalitete.

Vse tovrstne preiskave preiskovalnih organov po vsem svetu
so usmerjene predvsem v identifikacijo otrok, Zrtev spolnih zlorab
(ang. »victim ID«), ter odkrivanje storilcev. Gre torej za vse otroke
sveta, ne le za iskanje otrok v lastni drzavi®®; pretok informacij za
njihovo identifikacijo je tako zelo pomemben.

Iz predstavljenega je verjetno zelo ocitno, da gre za Sirsi druz-
beni problem in ne zgolj za posest nekih slicic, kot je bilo zapisa-
no v nekem slovenskem mediju. Za vsako sliko je resni¢en otrok,
zrtev spolnega izzivljanja. In vendar, kdo sploh Zeli, da se zgodi
amsterdamski primer tudi v Sloveniji? Ali pac¢?

Foto: Anita Kovacic¢, SOJ SGFP GPU
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