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STROKOVNI PRISPEVEK

Tudi spolne zlorabe otrok preko interneta
so globalni problem

Prispevek obravnava pregled problematike spolnih zlorab otrok preko ali s pomocjo interneta, odsev realnega stanja
v druzbi z globalnim vidikom. Namen prispevka je predstaviti obseg relevantnih podatkov na svetovni ravni: stevilo
uporabnikov po vsem svetu in koliko jih Se bo (trendi) ter izpostavitev bistvenega vprasanja: kako bodo ti trendi
vplivali na sposobnost Slovenije obvladovati toliksno in tovrstno kriminalno koli¢ino v prihodnosti. Odpirajo se drugi
informacijsko-komunikacijski trgi (Afrika, Bliznji vzhod, nekateri predeli Azije, Juzne Amerike in Oceanije), storilci

pa cedalje bolj uporabljajo tehnike zakrivanja sledi svojih ¢loveka nevrednih dejanj nad otroki. Predstavljeni so tudi
izsledki nekaterih, sicer stevilnih raziskav, ki izpostavljajo posebnosti na relaciji otroci in internet.

|

1 UVOD

V javnosti se pogosto pojavljajo razli¢ne interpretacije spol-
nih zlorab otrok na internetu. Velik del zlasti strokovne javno-
sti meni, da je tovrstnih zlorab otrok ogromno, da se na racun
nebogljenih otrok sluzi gore »umazanega« denarja, s katerim
se okoris¢ajo kriminalne zdruzbe v mednarodnih razseznostih,
poudarja, da je treba vzpostaviti raznovrstne oblike sodelova-
nja med razli¢nimi udelezenci, ki imajo mo¢, pristojnost in dol-
znost ukrepati ter zascititi otroke, da se uporablja neprimerna
terminologija o »otroski pornografiji« itn., manjsina pa trdi, da
to sploh ni posebej perec¢ problem. Meni, da gre ali za nepri-
merna ravnanja posameznikov ali pri odkrivanju in pregonu
teh dejanj za cenzuro svetovnega spleta in oviranje pravice do
svobodnega izrazanja. Manjsina tudi meni, da si zelijo preisko-
valni organi (ang. law enforcement agency) podrediti mnoga

letnik LX1/3t. 3/2013

pravila za izvajanje njihovih posebnih metod za zbiranje oseb-
nih podatkov in razli¢nih informacij o posameznikih. Pri tem
naj bi preiskovalni organi krsili razlic(ne mednarodne standar-
de in nacionalna pravila o zasebnosti ljudi.!

Po podatkih Urada ZN za droge in kriminal (UNODC) je vsa-
ko leto na svetovni splet dodanih okrog 50.000 novih podob
z zlorabami otrok? (ang. Child Abuse Image). Po navedbah pri-
javne tocke, t. i. tock INHOPE (2009, str. 5), se je v 90-ih letih po-

1 Invendar ne gre za posege v legitimne in legalne pravice do zasebnosti vse-
vprek, marvec le do tistih, ki spolno zlorabljajo otroke, proizvajajo, posedujejo
in distribuirajo gradivo s tovrstnimi zlorabami oziroma sodelujejo kot sostoril-
ci, pomagaci ali napeljevalci teh dejani.

2 The borderless crime against children. (5. 12. 2012). http://ec.europa.
eu/commission_2010-2014/malmstrom/ news/what-written/archi-
ves/2012/11/20121104_en.htm (28. 7. 2013).
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javila resnejsa zaskrbljenost nad novimi oblikami nezakonitih
internetnih vsebin, ki so jih prinesle sodobne tehnologije; iz-
postavljeni sta bili podro¢ji spolnih zlorab otrok na internetu
in sovraznega govora.

2 STATISTICNI PREGLED PROBLEMATIKE

Taylor in Quayle (2003, str. 194) navajata ve¢ moznih ra-
zlogov za izredno problemati¢nost otroske pornografije.
Najprej mora priti do spolne zlorabe, ki jo obicajno storilec
posname kot trofejo, da sploh nastane taksno gradivo. Po-
tek in nastanek tega gradiva na otrocih pusti izredno globo-
ke psiholoske posledice, distribucija tovrstnih gradiv pove-
¢a dostopnost do konkretnih posnetkov spolnih zlorab, kar
neizogibno pripomore k prikazovanju spolnih zlorab otrok
za vedno (Taylor in Quayle, 2003, str. 194). Dodatno to lah-
ko povzroca Se cikle stalne reviktimizacije istega otroka tudi
potem, ko ta Ze odraste, zdravljenje identificirane zrtve pa se
utegne zelo podaljsati. Tudi digitalizacija je pripomogla, da
je vec deset let staro gradivo ponovno zazivelo, zlasti zaradi
anonimne povezljivosti na vseh ravneh sodobne druzbe pa
je tudi »komercialna distribucija« teh gradiv razsirjena bolj
kot kadar koli prej in navkljub zakonskim prepovedim (ibid.,
str. 9in 45).

Internet je za kriminalce (tudi pedofile) zanimiv Se iz po-
sebnega razloga: omogoca relativno visoko stopnjo anoni-
mnosti, enostavnejsi in hiter dostop do gradiva s spolnimi
zlorabami otrok (ang. Child Abuse Material, v nadaljevanju:
CAM), tudi lazjo sedukcijo (naivnih, manj izkusenih) poten-
cialnih Zrtev, globalno povezovanje med posamezniki s kri-
minalnimi interesi, pranje denarja s pomocjo elektronskih
placilnih sredstev idr. Iz lastnih izkuSenj je mogoce pojasniti,
da tovrstni kriminalci za svoje delovanje v internetnem oko-
lju vse bolj uvajajo razli¢cne protiobvescevalne tehnike kot
samozascitno ravnanje pred morebitno izsleditvijo preisko-
valnih agencij (prikrivanje identitete, brisanje, modificiranje
digitalnih sledi, unicevanje elektronskih dokazov, posebna
gesla za dostope v »skrita« 0z. zaupna omrezja ipd.).

Internet je odprl (Stevilne, op. p.) moznosti za »non-con-
tactus« spolno nadlegovanje, kot npr. za opazovanje CAM
(Merdian, Curtis, Thakker, Wilson, Boer, 2013), pa tudi za
neslutene moznosti distribucije, produkcije in dostope do
posebnih spletnih strani oz. omrezij (npr. dark-net, TOR) z
omejenim dostopom za »povabljene« uporabnike oz. ponu-
dnike, kjer je taksno gradivo. Samo v zadnjih nekaj letih je
manipulacija s CAM postala trzna nisa za »komercialni poselk,
vreden vec milijard dolarjev na letni ravni. Ocene o vredno-
stih »posla« oz. dobickov iz teh kriminaliziranih aktivnosti se
razlikujejo; po navedbah Zdruzenih narodov (Maalla, 2009,
str. 2 in 10) znasajo nekako med 3 in 20 milijardami dolarjev.

Zvezni preiskovalni urad (FBI) je ugotovil, da se je v letih
med 1996 in 2005 na podrocju CAM izredno povecalo Stevilo
njihovih aktivnosti, hkrati pa tudi sodnih postopkov. Tako so
ugotovili, da je prislo do povecanega stevila odprtih prime-
rov iz 113 na 2402 (povecanje za 2.026 %), aretacij, odkritja
in vabljenja storilcev iz 68 na 1649 primerov (povecanje za
2.325 %) ter povecano stevilo obsodb in sorodnih sodnih od-
locitev iz 68 na 994 primerov (povecanje za 1.312 %) (Federal
Bureau of Investigation, 2006).

V Studiji o aretiranih zaradi posesti CAM, ki so jo izvedli
Wolak, Finkelhor, Kimberly (2005, str. 4), je bilo 40 % tistih,
ki so spolno zlorabili otroke in hkrati posedovali CAM. Med
aretiranimi med letoma 2000 in 2001 je bilo 83 % fotografij,

3V nadaljevanju besedila sem ta izraz nadomestil s kratico CAM, kjer je bilo to
ustrezno.
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ki vkljucujejo otroke, stare med 6 in 12 let; 39 % jih je imelo
fotografije otrok, starih od 3 in 5 let, in 19 % jih je imelo po-
dobe dojenckov ter mal¢kov, mlajsih od 3 let (ibid.). Po po-
datkih Canadian Centre for Child Protection (Bunzeluk, 2009,
str. 37) skorajda vsak deseti posnetek skrajnih spolnih zlorab
prikazuje dojencka ali otroka, ki je ravnokar shodil. Internet
Watch Foundation iz Velike Britanije navaja, da so z analizo
gradiv, ki so bila ob prijavi domnevno sporna, ugotovili, da
kar 44 % tega gradiva prikazuje posilstva in mucéenja otrok
(2010, str. 14).

Ena izmed Studij (Wolak et tal, 2004, str. 17) je pokazala,
da je od 74 % neposrednih srecanj* kar 93 % taksnih, ki so
posledi¢no pomenila nezakonit spolni stik med storilcem in
Zrtvijo. Velika vecina Zrtev, ki se je srecala s storilcem nepo-
sredno (83 %), je sprejela odlocitev oditi kamor koli s storil-
cem, pogosto s storil¢evim avtomobilom k njemu domov ali
v hotele, trgovino, kino, restavracije. 41 % zrtev je prezivelo
vsaj eno noc skupaj s storilcem (ibid.). V isti raziskavi se je po-
kazalo, da so zrtve teh dejanj najpogosteje deklice, primarno
med 13in 15 letom starosti (75 %), ki so se predhodno srecale
z odraslimi storilci (76 % teh je starejSih od 25 let) v inter-
netnih klepetalnicah (ibid.). Med mladimi imajo, npr. v ZDA,
dostop do interneta kar trije od $tirih (74 %), skoraj eden od
treh (31 %) pa ima zagotovljen dostop kar iz svoje sobe (Kai-
ser Family Foundation, 2011).

Tudi v Sloveniji otroci in mladi dostopajo na internet. V
raziskavi o internetu v vsakdanjem zivljenju slovenskih otrok
in mladostnikov?, ki sta jo izvedli Lobe in Muha (2011), je bilo
kar nekaj posebej pomenljivih izsledkov. Avtorici kot klju¢ne
ugotovitve med drugimi navajata, da internet dnevno upo-
rablja 70 % otrok in mladih, ve¢krat na dan pa nekaj manj
kot polovica (45 %), da je bila dnevna uporaba najvecja pri
starejsih otrocih, starih od 15 do19 let. Skoraj dve tretjini (63
%) otrok in mladih pravi, da ima njihov mobilni telefon do-
stop do interneta, dobra polovica (55 %) jih je internet prvic
uporabila doma, slaba polovica (46 %) pa pravi, da ima racu-
nalnik/prenosnik v svoji sobi (Lobe, Muha, 2011, str. 4).

Isti avtorici o nekaterih tveganjih otrok in mladih nava-
jata, da polovica (51 %) mladih, starih od 11 do 19 let, 3e ni
prejela nezazelenih spolnih komentarjev ter da so starejsi
otroci pogosteje delezni nezazelenih spolnih komentarjev.
Najvec tistih, ki so ze prejeli takine komentarje (37 %), je
poskusalo blokirati vsa sporocila osebe, od katere so dobili
komentar, Cetrtina (24 %) jih je nezaZelen spolni komentar
takoj izbrisala, 13 % pa je odgovorilo s prosnjo, naj posiljatelj
neha, medtem ko je z enako zaljivim komentarjem odgovori-
la desetina (10 %) otrok in mladih (Lobe, Muha, 2011, str. 6).
Po drugi strani pa avtorici izpostavljata, da se je malo manj
kot tretjina (29 %) med otroki in mladimi, starimi med 11 in
19 let, z mobilnim telefonom ze slikala brez oblek in sliko po-
sredovala naprej. Kar 43 % deckov in 14 % deklic je to storilo
prek mobilnega telefona (ibid.).

Ob predstavljanju globalnih razseZnosti zlorab otrok pre-
ko interneta nikakor ne moremo izkljuciti podatkov o rabi in-
terneta v svetovnem merilu (Tabela 1).

Tabela 1 zgolj za ponazoritev prikazuje obseg populacije v
svetovnem merilu in njeno povezavo s stevilom uporabnikov
interneta. Iz tabele izhaja, da je v Aziji in Evropi najvec upo-
rabnikov interneta v povezavi s skupnim svetovnim stevilom

4 Greza srecanje mladoletne osebe z neznancem s svetovnega spleta.

> Anketiranje je potekalo v letu 2010 (januar-april), sodelovalo je 336 deckov
(49 %) in 355 deklic (51 %), tj. 691 otrok in mladih. Med anketiranci je 148
(22 %) otrok, starih od 8 do 10 let, 225 (33 %) otrok, starih od 11 do 14 let, 179
(26 %) mladih, starih od 15 do 17 let, in 135 (20 %) mladih, starih od 18 do 19
let (Lobe, Muha, 2011, str. 16).
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Tabela 1 - Statisti¢ni podatki o rabi interneta v povezavi s svetovno populacijo

Populacija Uﬁ:::::i';i* Uporabniki Populacija Uporabniki* Uporabniki

(2000) (2000) delez (2000) (2012) interneta (2012) | delez(2012)

Afrika 784.445.000 4'(501’:‘74&(; 1,25% 1.073.380.925 167('135% g ‘9607/06) 6,96 %
Azija 3.443.053.000 ! 14‘?3?:'20;(; 31,66 % 3.922.066.987 ! '076('26;;;30;9) 44,76 %
Evropa 796.264.000 ! 05('103?260;3) 29,11 % 820.918.446 21 ?6531,1261 ;)9) 21,55 %
32::2 172.120.000 3 ‘éﬁf&? 0,91 % 223.608.203 9(();100(?3 ;54;)5) 3,74 %
IS\::::I‘(Z 309.631.000 ! 0?'3(29;'18;3 29,94 % 348.280.154 273('77;2'14;3 11,39%
:\‘::::ika 519.143.000 18&6’2;19;3 5,01% 593.688.638 25‘&921;47;5) 10,60 %
2;:;::{; 30.393.000 7(‘2652’(?; ;g 2,11% 35.903.569 2‘:'62%;59;) 1,01%
SVET 6.055.049.000 360'(95?3'64;)2) 100,00 % 7.017.846.922 2‘401;;541’ 253;3 100,00 %

* Podatki o uporabnikih interneta vkljucujejo tudi pravne osebe (podjetja, korporacije, gospodarske druzbe, drzavne organe).

Vir: ZdruZeni narodi (ni letnice) in Internet World Stats (2013)

uporabnikov glede na Stevilo prebivalcev, najmanj uporab-
nikov pa je v Oceaniji/Avstraliji, na Bliznjem vzhodu in Afriki
(stanje v letu 2012). Posebej je treba izpostaviti, da se Stevilo
uporabnikov v svetovnem merilu zelo povecuje; tevilo upo-
rabnikov se je povecalo iz 360.985.492 (tj. 5,96 %) v letu 2000
na 2.405.518.376 (tj. 34,28 %) v letu 2012, upostevajo¢, da se
je Stevilo ljudi povecalo za 962.797.922, tj. za 13,72 %, glede
na leto 2000. K tej predstavitvi se samo po sebi nakazuje novo
vprasanje, kako bo na delovanje razli¢nih sistemov po svetu v
prihodnosti vplivalo »spro$¢anje« oz. »odpiranje« informacij-
sko-komunikacijskega trga v regijah, kjer internet (3e) ni do-
stopen zaradi politi¢nih, tehni¢nih in drugih ovir (Afrika, Bliznji
vzhod, tudi nekateri deli Azije, Juzne Amerike in Oceanije),
oziroma koliko novih kriminalnih zdruzb in kriminalitete bo
to prineslo s seboj ter kako se bo lahko na to odzval globalni,
regionalni in nacionalni varnostni sistem na vseh koncih sveta.

Glede na predstavljeno se nobena drzava ne more sama
boriti proti temu zaskrbljujo¢emu fenomenu, saj kriminal-
ne zdruzbe ne poznajo meja, izkoris¢ajo pomanjkanje in po-
manijkljive izmenjave informacij ter pravne vrzeli, ki obstajajo
znotraj drzav in med drzavami. Mednarodno sodelovanje je
klju¢nega pomena za ucinkovito preiskavo primerov spolnih
zlorab otrok na spletu in boljso identifikacijo Zrtev in storilcev
ter pregon storilcev.

3 POLITICNO-STRATESKI VIDIKI PROBLEMATIKE
(Globalno zaveznistvo)

Internetne spolne zlorabe otrok predstavljajo svetovni pro-
blem: razvoj novih tehnologij, ki mo¢no povecujejo moznosti
za dostop, razsirjanje in prodajo tega inkriminiranega gradiva,
je prispeval k rasti tega fenomena (Maalla, 2009, str. 2). Nedvo-
mno velja, da se morajo strokovnjaki, ki se ukvarjajo s spolnimi
zlorabami otrok, vklju¢no s sodno oblastjo, zavedati vloge, ki
jo lahko internet nudi; starsi se morajo izobraziti iz poznavanja
varne rabe interneta; oblikovalci politik morajo biti seznanje-
ni v Sirsem kontekstu internetnih spolnih zlorab otrok, da bi
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razvili poglobljene pobude; politiki morajo biti dobro sezna-
njeni z vzroki in posledicami vidikov novih tehnologij (Taylor,
Quayle v: Jones, Skogrand, 2005, str. 6).

Na mednarodni konferenci®’ strokovnjakov, oblikovalcev
politik, nevladnih in mednarodnih organizacij ter predstavni-
kov vlad (politiki) 48 drzav® so bili predstavljeni cilji globalne-
ga zaveznistva, in sicer zdruziti prizadevanja po vsem svetu
za ucinkovitejse zatiranje spolnih zlorab otrok na spletu kot
enega izmed najhujsih zloc¢inov. Cecilia Malmstrom, evropska
komisarka za notranje zadeve, je izpostavila, da je za vsako po-
dobo spolne zlorabe otroka (CAM) tudi zares zlorabljen otrok.
Odgovornost vseh je zascititi otroke, kjer koli Zivijo, in privesti
zlocince pred roko pravice, kjer koli Ze ti delujejo. Edini nacin
za dosego tega cilja je povezovanje v intenzivno in usklajeno
ukrepanje po vsem svetu, tudi s politicno zavezo k doseganju
Stevilnih klju¢nih politi¢nih ciljev, vklju¢no z bojem proti proi-
zvodnji in izmenjavi otroske pornografije® na spletu, zapeljeva-
nju mladoletnih oseb in (spletne) otroski prostituciji, zlasti pa:
* krepitev prizadevanj za identifikacijo zrtev in zagotoviti zr-

tvam ustrezno pomo¢, podporo in zascito;

* krepitev prizadevanj za preiskavo primerov spolnih zlorab
otrok na spletu in identifikacijo ter pregon storilcev kazni-
vih dejanj;

* povecati ozavescenost pri otrocih o tveganjih na spletu;

¢V Bruslju, 5. decembra 2012, je prislo do podpisa deklaracije k zaveznistvu
»Global Alliance against Child Abuse On-line«.

7 Konferenca je potekala pod visokim pokroviteljstvom Njenega velicanstva bel-
gijske kraljice Paole.

& Vsedrzave ¢lanice EU in Se 20 drz“avzynaj EU (Albanija, Avstralija, KambodZa,
Gruzija, Gana, Japonska, Moldavija, Crna gora, Nova Zelandija, Nigerija, Nor-
veska, Filipini, Srbija, Republika Koreja, Svica, Tajska, Turcija, Ukrajina, Zdruze-
ne drZzave Amerike in Vietnam).

°  Uporabljen je bil neustrezen izraz »child pornography«. Pravilno strokovno

izrazoslovje je bilo tudi del ekspertne diskusije te konference, kar je predstavlje-
no v nadaljevanju.
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* zmanjsanje dostopnosti otroske pornografije na spletu in
reviktimizacija otrok (Evropska komisija, 2012a).

Na isti konferenci je Eric H. Holder, generalni drzavni tozilec
ZDA, poudaril, da gre pri spolnih zlorabah otrok za najhujsa
dejanja proti otrokom in ¢lovestvu. Zato tudi ZDA pozdravljajo
globalno zaveznistvo kot skupno prizadevanje vseh drzav po
svetu in njihovih agencij. Holder je povedal tudi, da bo ta med-
narodna pobuda okrepila skupne vire, da bi ¢im vec storilcev
nasli in privedli pred ustrezne pravosodne organe, da bi iden-
tificirali ¢im vec otrok - Zrtev spolnih zlorab - ter da se zrtvam
zagotovi ustrezna pomoc in podpora. Poudaril je Se, da se bo
globalno zaveznistvo gradilo na (predhodnih) uspesnih cez-
mejnih policijskih operacijah, ki so razbile mednarodne ped-
ofilske mreZe in zavarovale veliko otrok po svetu. Tako so bili
izpostavljeni tudi upi, da bo taksno globalno zaveznistvo pri-
pomoglo k ¢im vedji zasciti otrok, odkrivanju dejanj in storilcev
ter ustreznemu sodnemu pregonu (Evropska komisija, 2012b).

H globalnemu zaveznistvu so bile povabljene vse drzave
sveta, od katerih je na konferenciizjave o sprejemu Deklaracije
o zagonu globalnega zaveznistva proti spolnemu zlorabljanju
otrok na spletu podalo 48 predstavnikov vlad. Predstavniki so
povedali, da se strinjajo z zavezniStvom za zascito otrok, da je
nujno mednarodno povezovanje, ki potrebuje globalni odziv,
da bodo vsiimeli od tega korist (otroci bodo zas¢iteni, najdene
bodo zZrtve, preganjani bodo storilci) in potencial (razvoj foren-
zi¢ne opreme in orodij, posebne programe za usposabljanje
policije, tozilcev, sodstva, NVO, sociale; iskale se bodo resitve
glede dokazov, evidenc, senzibilizacija javnosti), da bo treba
spremeniti zakonodajo tudi za prikrite preiskovalne ukrepe
v virtualnem svetu, vi$je sankcije, za izvajanje analize spleta,
ustanovitev in razvoj posebnih policijskih enot za to podro-
¢je, da je treba govoriti o ni¢elni toleranci do teh dejanj, da so
ta dejanja huda kazniva dejanja, da bo treba izdelati razli¢cne
akcijske nacrte za izvedbo globalnega zaveznistva, nameniti
pozornost modusu operandi storilcev in mu pravocasno pri-
lagoditi nacin dela vseh oblasti (sodne, zakonodajne, izvrsilne)
ter drugih pristojnosti, da bo to zaveznistvo imelo vplive na
socialno stabilnost in socialni sistem, da se zavedajo zahtev
za nove pristope v e-okolju, da imajo 3ole veliko vlogo v pre-
ventivi in vzgoji, saj je tu socialni prostor otrok, zato je treba
intruirati ucitelje. Izpostavljenih je bilo Se ve¢ vidikov: potrebe
po materialni, tehni¢ni, logisti¢ni podpori strokovnjakom, ki
delujejo na podrocju spolnih zlorab otrok na internetu, da na
Norveskem vzpostavljajo t. . filtre, ki onemogocajo dostop do
CAM, da imajo vzpostavljene rde¢e gumbe (»report abuse«)
povsod, kjer so spletne klepetalnice, in da je na takSno obve-
stilo takoj obvescena policija, ki mora nemudoma odreagirati.
Nekateri so povedali, da imajo tudi posebno spletno stran z
opozorili in prijavo, da spodbujajo prikrite preiskovalne ukre-
pe za to podrocje, drugi so izpostavili ratifikacijo Lanzarotske
in Budimpestanske konvencije, da je treba poskrbeti tudi za
mednarodno zavedanje, izmenjavo izkusenj in dobre prakse,
da mora biti IT-tehnologija namenjena dobrim namenom; ce
bo to zaveznistvo pripomoglo k zasciti otrok in pokazalo uspe-
he, bo to res ,prava stvar”.

Skupno stalis¢e politikov oz. predstavnikov vlad je bilo, da
so tedaj podpisali in sprejeli navedeno deklaracijo oz. zavezali
partnerske drzave k ukrepanju.’®

2 Ne dogaja se pogosto, vendar je iz politicnega zornega kota zanimivo, da so
se junija 2013 sestali politiki in predstavniki industrije, da bi ustavili ponudbo
gradiv s spolnimi zlorabami otrok. Maria Miller, sekretarka za kulturo v Veliki
Britaniji, se je sestala s predstavniki ponudnikov internetnih storitev (ISP) in
ponudniki mobilne telefonije (Donalds, 2013). Navedla je, da so podobe zlo-
rabljenih otrok grozljive, medtem ko Sirsa javnost izpostavlja, da morajo pred-
stavniki industrije nemudoma ukrepati (ibid.).

VAINOST

A ta dokument ni vse. Na strateSkem nivoju za obmocje
EU je bil sprejet tudi dokument s politi¢nimi prioritetami EU v
boju proti resnemu in organiziranemu kriminalu med letoma
2014 in 2017, kjer je — kot ena izmed devetih prioritet — za-
jet tudi boj proti cyber kriminaliteti organiziranih kriminalnih
skupin, ki se okoris¢ajo z ogromnimi kriminalnimi dobicki, to-
vrstna kriminaliteta pa povzroca resno $kodo njenim zrtvam,
kot npr. spletno spolno izkoris¢anje otrok (ang. online Child
Sexual Exploitation). Na tej podlagi so v juliju 2013 Ze poteka-
le delavnice s strokovnjaki, njihovi izsledki pa bodo sluzili kot
podlaga za vecletno stratesko nacrtovanje."

Politi¢no-strateski vidik problematike je treba izpostavljati
in nato tudi aktivno ukrepati na vseh nivojih: omogociti na-
stanek strateskih dokumentov, akcijskih nacrtov in realizacijo
nalog, zagotoviti financna in tehni¢na sredstva za odkrivanje,
pregon in preventivo na podrocju spolnih zlorab na internetu
ter pri tovrstnih dejanjih, povezanih z internetom, redno poso-
dabljati (dopolnjevati) zakonodajo, ki bo omogocila ustrezne
preiskave in pregon teh dejanj, usklajevati tovrstne cilje z vse-
mi akterji v druzbi, kot npr. Millerjeva z industrijo.

4 OBSEG PROBLEMATIKE V RAZPRAVI STROKOVNJAKOV

Pred sprejemom omenjene skupne deklaracije je bil na
mednarodni konferenci t.i. ekspertni del'?, na katerem so
potekali tudi izmenjava izkusenj, pogledov in predavanja
strokovnjakov (predstavniki kriminalisti¢nih policij, razli¢nih
mednarodnih oz. nevladnih organizacij, akademiki, praktiki).
Tako so v okviru razprave strokovnjaki poudarili vrsto tezav in
tematik, ki so pokazale na celovitost problema in globalne raz-
seznosti odkrivanja, preiskovanja in pregona kaznivih dejanj,
povezanih s spolnimi zlorabami otrok na internetu.

Strokovnjaki so poudarili, da je treba upostevati Lanza-
rotsko in Budimpestansko konvencijo, biti pozoren tudi na
t.i. darknet in TOR-omreZja, da je treba v ozir vzeti »obicajne«
spolne zlorabe otrok, da vsaka drzava nima dovolj tehni¢no-
-organizacijskih kapacitet, da je potreben kazenski pregon
za okolja, ki omogocajo nenadzorovano rabo spletnih klepe-
talnic (za moderiranje in skrb zanjo naj poskrbi njen lastnik,
ustanovitelj), potrebna je tudi sprememba zakonodaje glede
tajnih oz. prikritih preiskovalnih ukrepov, ne sme se pozabiti
na potujoce spolne prestopnike (ang. travelling sex offenders
- TSO), ki so lahko tudi problem per se, da je veliko klju¢nih su-
bjektov, ki naj sodelujejo, da je potrebna nacionalna strategija
pri teh vprasanjih, razli¢ni statusi kaznivih dejanj med drzava-
mi, preiskovanje peer-to-peer (P2P) omrezij, da ima v nekate-
rih drzavah EU Ze 7-letni otrok Ze svoj »facebook« profil, ki jim
ga vzpostavijo celo njihovi starsi.

Izpostavljeno je bilo, da vsako leto potekajo t. i. varni dnevi
interneta (ang. Safer internet day) po vsej EU, da morajo biti pri
ozaves$canju sodelujodi tudi Solstvo, starsi, mediji, predvsem

" Koncna oblika strategije, sestavljena na podlagi izsledkov delavnic, ki se jih je
udeleZil tudi avtor prispevka, naj bi bila oblikovana v septembru 2013 pri Stal-
nem odboru za operativno sodelovanje na podrocju notranje varnosti (COSI)
v Bruslju, oktobra 2013 pa tudi t. i. akcijski nacrti za uresnicitev strateskih ciljev
med drzavami ¢lanicami EU.

2. Na celotni mednarodni konferenci sem aktivno sodeloval tudi avtor pris-
pevka. V okviru ekspertnega dela sem predstavil, da je Republika Slovenija v
svojo kazensko zakonodajo vnesla vrsto novosti, da imamo inkriminiran »gro-
oming« kot kaznivo dejanje, da so se dopolnile dolo¢be kaznivega dejanja
glede izdelave, razsirjanja in posesti pornografskega gradiva, da se odzivamo
na medijska porocanja o tem obcutljivem podrocju, sodelujemo tudi z NVO in
drugimi institucijami, do policisti oz. kriminalisti v Solah v Sloveniji (otrokom
in starsem) predstavljajo to problematiko, da je potrebno ozavescanje starsev,
saj pogosto ne vedo, kaj delajo njihovi otroci na spletu. Pritrdil sem vecini ugo-
tovitev v ekspertnem delu, saj se ni mogoce slepiti — te stvari se dogajajo tudiv
Sloveniji.
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pa je nujna udelezba otrok in mladine, skratka pomemben je
uravnotezen pristop. Izpostavljeni so bili projekti CEOP-a iz
Velike Britanije, ki ima izdelan model preventive »Crime best
prevention«. Nevladne organizacije (NVO) so izpostavile mo-
Znosti, da bi lahko izvajale pregled CAM in z dogovorjenimi
algoritmi definirale »hash« vrednosti, kot to po¢ne ena NVO v
ZDA, vklju¢no z blokiranjem spornega gradiva na spletu; vec
udelezencev se je strinjalo, naj drzava poskrbi za ustrezno blo-
kado spornih spletnih strani ter predhodno zavarovanje doka-
zov 0 obstoju teh spletni strani in CAM.

V sklopu ekspertnega dela je bilo predstavljenih vec refe-
ratov, povzetki oz. klju¢ni poudarki so predstavljeni v nadalje-
vanju.

4.1 Problemski vidiki spolnega izkoriS¢anja otrok na
spletu

V uvodnem referatu je dr. Ethel Quayle™ predstavila pre-
gled razseznosti spolnih zlorab otrok v svetu. Ocene o njihovi
razsirjenosti se gibljejo v razponu med 8 in 31 % pri deklicah
ter med 3 in 17 % pri deckih; 3 decki in 9 deklic na 100 otrok
istega spola je zrtev prisilnega spolnega odnosa. Izsledki ne-
katerih evropskih Studij so pokazali, da mlajse generacije pri-
javljajo manj spolnih zlorab, kar naj bi kazalo na njihov upad
(Finska, 2011), da je najniZja stopnja razsirjenosti spolnega
nasilja med najstarejsimi in najmlajsSimi udeleZenci, opaziti pa
je visoko stopnjo spolnega nasilja pri mladih odraslih (Irska,
2011), kar 65,9 % kontaktnih spolnih zlorab nad otroki in mla-
dostniki so izvrsili drugi otroci in mladostniki, mlajsi od 18 let,
v primerjavi z odraslimi, ki bi ta dejanja izvrievali bodisi nad
druzinskimi ¢lani bodisi zunaj druzine (Velika Britanija, 2011).

Poudarila je, da predstavljeni primeri ne odrazajo stanja v
vseh drzavah EU in da nobena od teh studij ne vkljucuje ele-
mentov, povezanih s sodobno tehnologijo (internet). Izsledki
nekaterih Studij, ki vkljucujejo internet, so pokazali, da je 18,8
% fantov in 35,8 % deklet dozivelo eno izmed oblik spletnega
nadlegovanja (Danska, 2012), da je 5,6 % mladostnikov in 19,1
% mladostnic porocalo o nezazelenem spolnem napeljevanju
vsaj enkrat v zadnjih Sestih mesecih (Nizozemska, 2010), da
je 48 % deklet in 18 % fantov dozivelo neko obliko spolnega
(telesnega) stika v zadnjih 12 mesecih (Svedska, 2007, 2008)
ter da je kibernetska viktimizacija pogosteje prijavljena; v za-
dnjem letu 7,6 % moskih in 18,6 % Zensk (Svica, 2011).

Primerjava med prijavljeno viktimizacijo preko spleta (»on-
-line«) in brez njega (»off-line«) kaze, da je bila prijavljena sto-
pnja spletne viktimizacije, ki so jo izvrsevali mladostniki, niZja
v primerjavi z »off-line« viktimizacijo, vendar pa so bili mlado-
stniki, ki so bili pogosto zrtve »off-line« viktimizacije, vedno
tudi zrtve spletne viktimizacije.

4.2 Identifikacija Zrtev in podpora

Predstavnik norveske policije Bjorn Erik Ludvigsen' je naj-
prej predstavil izsek iz informativne oddaje TV-hise ABC7", ki
je predstavila kvalitetno sodelovanje med dansko nacionalno
policijo in ameriskimi preiskovalci (US Department of Home-
land Security, Immigration and Customs Enforcement - US
DHS ICE) ter kako so s pomoc¢jo medijev in socialnih omrezij,
navkljub pomanjkljivim informacijam, identificirali in aretirali

'3 Prispevek prof. dr. Ethel Quayle z univerze v Edinburgu se glasi: ang. Child Se-
xual Exploitation Online — scope of the problem.

4 Prispevek Bjorna Erika Ludvigsena, predstavnika KRIPOS-a, Norveska, ima na-
slov: ang. Victim identification and assistance.

> Prispevek ima naslov »Child predator caught via ABC7 Facebook«, dosegljiv
na povezavi: http://www.wjla.com/articles/2012/03/abc7-exclusive-how-a-
danish-detective-va-ice-agent-abc7-va-child-advocate  -catch-a-child-sex-
suspect-.html (15.3.2012).
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spolne prestopnike. Nadalje je spomnil navzoce na sprejeto
Interpolovo resolucijo iz leta 2011'¢, ki je nastala v okviru 80.
zasedanja Generalne skupsc¢ine ICPO-Interpol v Hanoju (SR Vi-
etnam) in zavezala vse ¢lanice te mednarodne organizacije k
boju proti spletnim spolnim zlorabam otrok v sklopu sodelo-
vanja v globalni zakonodajni strategiji.

Omenil je, da Interpol skrbi tudi za pregled seznama naj-
hujsih spletnih strani (t.i. worst web list). Podlaga za takSno
ravnanje je 3e ena Interpolova resolucija iz leta 2009, ki je
nastala na 78. zasedanju Generalne skupscine ICPO-Interpol v
Singapurju. Zavezala je vse ¢lanice te mednarodne organizaci-
je k boju proti spolnemu izkoriS¢anju otrok na spletu z upora-
bo vseh razpoloZljivih tehni¢nih resitev, vklju¢no z blokiranjem
dostopa na strani drzav ¢lanic Interpola. Izpostavil je tudi po-
men vkljucitve vseh drzav ¢lanic Interpola v bazo podatkov o
gradivih s spolnimi zlorabami otrok (International Sexual Child
Exploitation database - ISCE db), saj bo tako mozno odkriti Se
vec zlorabljenih otrok in prijeti storilce teh dejanj. Dodal je, da
se v okviru vsake preiskave vsa odkrita gradiva vnesejo v ISCE
db za nadaljnjo analizo. V ISCE db je bilo leta 2012 povezanih
zgolj 35 drzav od 158 ¢lanic Interpola. Utegne se zgoditi, da je
neki storilec ze obsojen in na prestajanju zaporne kazni, otrok
(Zrtev) pa resen, a se bo neka preiskovalna agencija e vedno
ukvarjala z njuno identifikacijo, ¢eprav bi vse te podatke prei-
skovalci dobili v navedeni bazi podatkov. V ISCE db pa je bilo
vlozenih ve¢ milijonov evrskih sredstev in gre za tehnolosko
zelo napredno zbirko gradiv (podatkov).

4.3 Spolna zloraba otrok ni otroska pornografija

Bjorn Erik Ludvigsen je predstavil neustreznost rabe
termina »otroska pornografija« (ang. child pornography) in
poudaril, da spolna zloraba otrok ni nikakr$na pornografija.
Gre za zlorabo spolne podobe otroka (ang. abuse of sexu-
al image of a child) ali izkoris¢anje (ang. exploitation), ki se
ju ne sme opisovati kot pornografijo. Izraz pornografija se
uporablja za posnetke sporazumnih in prostovoljnih spolnih
odnosov med odraslimi, ki se praviloma zakonito distribuira-
jo splosni javnosti za zadovoljevanje njenih spolnih potreb.
Podobe spolnih zlorab otrok to niso, vklju¢ujejo namrec
otroke, ki ne morejo dati (ustreznega, potrebnega) soglasja
in ga ne bodo dali; ti otroci so zrtve kaznivih dejanj. Te po-
dobe so pravzaprav dokumentirani dokazi o kriminaliteti v
teku (otrok je spolno zlorabljen). Stroka opozarja na pomen
uporabe ustreznega izrazoslovja, da ne pride do napacne in-
terpretacije in da povsod, kjer je to mozno, kljub pomanjka-
nju ¢asa, pojasnijo pravilno rabo tega termina'®. Kot primer
je Ludvigsen navedel nekaj ustreznejsih izrazov: gradiva ali
posnetki s spolnimi zlorabami otrok (ang. child abuse mate-
rial - CAM, child abuse images — CAl) oziroma spolna zlora-
ba otrok na spletu (ang. child abuse online). O neustrezno-
sti termina govori tudi pri t.i. (otroskem) spolnem turizmu
(ang. child sex tourism); predlaga termin turisti¢na potova-
nja z namenom spolne zlorabe ali izkoris¢anja otrok (ang.
travelling for the purpose of sexual abuse or exploitation of
children). O spolnih zlorabah otrok na spletu ne smemo go-

s Interpol Resolution AG-2011-RES-05 on combating online sexual exploitation
of children through a legislative global engagement strategy; glej http://www.
interpol.int/content/download/12387/85371/version/4/file/AG-2011-RES-05.
pdf (20.7.2013).

17 Interpol Resolution AG-2009-RES-05 on combating sexual exploitation of chil-
dren on the Internet using all available technical solutions, including access-
blocking by Interpol member countries; glej http://www.interpol.int/content/
download/5272/44057/version/4/file/AGN78RESO5.pdf (20. 7. 2013).

'8 Pojasnila k ustreznemu izrazoslovju so dosegljiva tudi na Appropriate termi-
nology, http://www.interpol.int/Crime-areas/Crimes-against-children/Appro-
priate-terminology (20. 7. 2013).
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voriti kot o kibernetski ali ra¢cunalniski kriminaliteti, Se manj
o internetni kriminaliteti. Preprosto povedano: gre za spolne
zlorabe otrok.

4.4 Pomoc zrtvam

V svojem referatu'® je prof. Carl Goran Svedin z univerze v
Linkdpingu (Svedska) poudaril pomembna vprasanja o naci-
nu zagotovitve podpore zrtvam spolnih zlorab; izpostavil je
upravicenost zrtve do pomoci, podpore. Internet lahko sluzi
kot forum za spletne spolne aktivnosti, kot orodje za stike z
otrok, tudi kot poseben proces za delovanje nad otroki (naj-
prej za navezovanje stikov z otroki, sledi spoznavanje otro-
ka in njegovega nacina razmisljanja, hobijev, vedenja, nato
vzpostavljanje zaupnega odnosa, vabljenje na srecanja in
slednji¢ spolne zlorabe otroka; z anglesko besedo t. i. groo-
ming). Prav tako se je internet razvil v t.i. glavno pristanisce
za zbiranje gradiva CAM, ki prihaja z drugih koncev sveta in
prikazuje resni¢no spolno zlorabo otrok. Dejanje spolne zlo-
rabe je pogost dejavnik in glavni problem, ko gre za pomo¢
zrtvam. Vecina zlorabljenih otrok namre¢ ne govori o svojih
izkusnjah, da bi socialna sluzba ali policija izvedeli za te izku-
Snje. Velika vecina zlorabljenih otrok in njihove izkudnje so
pogosto skrite pred druzbo.

Pregled raziskav med letoma 1966 in 2008 je jasno po-
kazal, da so otroci, ki so preziveli izkusnjo spolne zlorabe,
znatno dovzetnejsi za Stevilne zdravstvene tezave in jih je
v splosnem treba Steti za nespecificni dejavnik tveganja za
psihopatologije, vklju¢no s teZzavami, povezanimi s psiho-
loskimi, vedenjskimi in spolnimi vidiki. Pregled raziskav je
pokazal tudi na njihovo kasnejso reviktimizacijo in nekatere
zdravstvene tezave psihi¢nega izvora. Iz svojih klini¢nih izku-
$enj in raziskovalnih projektov je ugotovil, da »biti dokumen-
tiran?« dejansko poveca otrosko anksioznost, njihov sram
in krivdo, povecalo pa se je tudi tveganje za njihov socialni
umik in razvoj socialne fobije.

Ob koncu je poudaril, da je spolna zloraba otrok pogosta,
da se zelo malo otrok razkrije strokovnjakom, da je manj kot
10 % primerov »dokumentiranih«, S manj se je njihova do-
kumentacija razsirila (npr. preko interneta), da imajo spolno
zlorabljeni otroci, zlasti pa otroci, upodobljeni v tem gradivu,
veliko potrebo po podpori in rehabilitaciji, da se zelo nizke-
mu stevilu otrok ponudi pomo¢ med forenzi¢no (kriminali-
sticno) preiskavo ali po njej, da je premalo enot in strokov-
njakov, ki so ustrezno usposobljeni za delo na tem podrocju,
da je zelo nizkemu Stevilu otrok na voljo zbiranje dokazov,
podprto z zdravljenjem. Da bi zagotovili pomo¢ otrokom, ki
trpijo zaradi spolne zlorabe na spletu, potrebujemo osnovno
(izhodis¢no) organizacijo za vse spolno zlorabljene otroke in
Cas za ukrepanje (poudari tudi akcijski nacrt za implementa-
cijo Lanzarotske konvencije).

4.5 Ozavescanje (vidik preventive)

Dr. Olha Shved je predstavila?' enega izmed preventivnih
programov, ki se je izvajal v Solah Belorusije, Ukrajine, Ruske
federacije in v Moldaviji. Projekt se osredotoca na:

9 Naslov v originalu se glasi Victim Assistance.

20 |zraz pomeni, da je storilec poleg neposredne spolne zlorabe otroka to dejanje
Se posnel in iz tega naredil gradivo s spolno zlorabo otroka.

21 Prispevek z naslovom Awareness raising; sicer pa predavateljica deluje pod
okriliem ECPAT International, ki je mednarodna nevladna organizacija (NVO)
in mreza s sedezem na Tajskem (ustanovitev leta 1990). ECPAT je osredotocen
za boj proti komercialnemu spolnemu izkoris¢anju otrok, predstavniki EPCAT-
a so prisotni v vec kot 75 drzavah in sodeluje v posebni svetovalni skupini pri
Ekonomsko-socialnem svetu OZN (ECOSOC). Povzeto po http://www.ecpat.
net/(19.7.2013).
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* zagotovitev zascitnega spletnega okolja za otroke v okviru
izobraZevanija,

* dopustitev izobrazevalnim institucijam implementirati
model za spletno zas¢ito z uporabo temeljnih politik in po-
nuditi kot model za ponavljanje na drugih Solah ali v regiji.

Iz njenega prispevka izhaja, da so v Solah izvajali ankete,
delavnice, posebne slavnostne mimohode, izdelovali plaka-
te, zlozenke in bro3ure, postavili so stojnice in oglasne deske
po celotnih 3olah, dali na vpogled starsem, obiskovalcem,
poskrbeli so za natecaj za kratke videofilme o varni rabi in-
terneta, eseje na isto temo, gledaliske predstave, z otroki in
mladostniki so postavljali skupna pravila obnasanja skozi
igre, kviz in risanje; izvajalci so bili otroci in mladostniki pod
mentorstvom uciteljev in predstavnikov ECPAT. Izvajali pa so
tudi treninge za ucitelje in starSe. Vsak izdelek je predstavljal
kategorijo, ki je bila posebej nagrajena. Obiskali so skupno
preko 10.500 3ol.

Izsledki iz preventivnega projekta (ankete) so pokazali
na mesta, kjer se izdeluje CAM, in sicer pri fotomodelih oz. v
studiih, na zasebnih mestih (stanovanja in poletne hisice, t. i.
daca), hotelih, savnah in tudi v solah (med otroki). Pokazale
so se tudi situacije, ko so bili otroci prisiljeni v izdelavo CAM
(izsiljevanje otrok in nadaljnje izvajanje zlorab, »grooming,
»zabave« v Solah med spolno aktivnostjo, v manekenskih
agencijah, nad otroki s posebnimi potrebami, razna prisilje-
nja v druzini, v izmenjavi za denar ali ostalih stvari ter objava
lastnih fotografij). Izsledki so pokazali tudi pomanijkljivo skrb
ol za internetno pismenost in varnost.

Na podlagiizsledkov so bila sestavljena priporocila:

* varnostna spletna pravila naj se vzpostavijo predvsem z
otroki in za njih v Solah;

* specifi¢ni Solski kurikuli in predpisi o uporabi interneta naj
bodo sprejeti na podlagi potrjenega projekta o varnem in-
ternetu v Solah (ang. Certified safe Internet School project);

* pomembno je vzpostaviti partnerstva s starsi, IT-ponudni-
ki, policisti (v primerih krsitev), masovnimi mediji (kampa-
nje o ozavescanju) in izobrazevalnimi oddelki; naj se imple-
mentirajo v skladu z najboljSimi interesi otrok;

* uporabi naj se interaktivne aktivnosti za otroke, dolgoca-
sne ucne ure nikakor niso primerne, vkljuciti je treba starse;

* v kampanje o ozaves¢anju je treba vkljuciti otroke in mla-
dostnike;

e v te aktivnosti je treba vkljuciti podjetja kot sponzorje.

4.7 Preiskava in pregon storilcev

Predstavnik GS Interpola, Michael Moran??, je poudaril
potrebo za iskanje dobrih vzvodov za mednarodno sodelo-
vanje. V ZDA je okrog 18.000 razli¢nih preiskovalnih agencij
(LEA), v EU pa samo okrog 52, zato nastajajo tezave pri so-
delovanju. Poleg tega se uporabljajo razli¢ni uradni kanali za
obvescanje med drzavami o neki operaciji oz. kriminalisti¢ni
preiskavi; izpostavi, da se uporabljajo diplomatski, politi¢ni,
policijski, meddrzavni in drugi kanali, kar zgolj slabi sodelo-
vanje preiskovalcev.

Poleg ze povedanega je predstavil tipologijo spletnih sto-
rilcev glede na vsebino in se posebej osredotodil na t. i. vrh pi-
ramide teh storilcev (g. Moran je avtor te piramide). Izpostavil
je stiri skupine storilcev:

22 Predstavnik je sicer pomocnik direktorja za kibernetsko varnost in kriminalite-
to pri GS Interpol, predstavil pa je prispevek Investigation and prosecution of
offenders.
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a) nezahtevni gledalci (ang. simple viewers): gre za spletne
uporabnike - zacetnike, ki so radovedni glede gradiv s
spolnimi zlorabami otrok (CAM). Prihaja do raznih opera-
cij, ko so npr. placali za ogled gradiva, in se jih preganja
zaradi ogledovanja ali posesti. So povsem na dnu pirami-
de;

b) izmenjevalcigradiv - prosto dostopni (ang. open traders):
gre za spletne uporabnike - storilce kaznivih dejanj, ki
razsirjajo CAM preko spleta. Torej razsirjajo in ne skrivajo
svoje identitete; so predzadnji na piramidi;

c) izmenjevalci gradiv - zaprti krog dostopa (ang. closed
traders): gre za spletne uporabnike, ki distribuirajo ne-
zakonite vsebine, skrbijo za visoko stopnjo varnosti in se
zdruzujejo v komunah z omejenim dostopom; v piramidi
so tik pod vrhom;

¢) eksperti (ang. experts): gre za spletne uporabnike, ki so
zagrizeni in zaverovani storilci. Registracijski vidik te sku-
pine je izredno visoka stopnja varnosti (so na vrhu pirami-
de).

Dodatna specifika skupin c in ¢ je v tem, da se znotraj
te komune pogovarjajo o svojih idejah, fantazijah glede
spolnih aktivnosti z otroki, si izmenjujejo gradiva (CAM), ki
so jih tudi sami posneli/izdelali. Pri njih se govori o kogni-
tivni distorziji, medsebojno komunicirajo o teh zlorabah kot
o neki povsem obicajni tematiki (npr. vreme, nogomet). Pri
ekspertih (¢) je govor o organiziranih kriminalnih zdruzbah,
ki izvrSujejo poleg zlorab otrok $e druga huda kazniva deja-
nja — ugrabitve, pranje denarja ipd. Ravno za ti dve skupini
(closed traders, experts) so nujne in neizogibno potrebne
tajne, prikrite, a zakonite policijske preiskave, kar pomeni
tajno dostopanje v te skupine, snemanje in zbiranje podat-
kov o njihovi dejavnosti, prirejene identitete tajnih polici-
stov, ustrezno delovno okolje ipd. Preiskovalcev ne zanima,
kaj je kdo jedel za zajtrk ali katero sluzbo obiskuje, marvec
njegova dejavnost v sklopu teh skupin (eksplicitne vsebine
besedil, zapisov, objav, gradiva, na¢rtovane zlorabe, ogroze-
ni otroci, identifikacija storilcev oz. organiziranih kriminalnih
zdruzb). Ce je to preiskovalnim organom prepovedano ali
zelo omejeno (otezeno), potem se bodo lahko ukvarjali zgolj
s skupinama a in b. Izredno pomembno je, da se preiskuje
in sodno preganja vse storilce: tudi »groomerjex, »traderje,
tiste, ki zlorabljajo; to niso le skupine, gre za raznolike krimi-
nalce (ang. diverst criminals).

Znacilnost te piramide je v tem, da v vi$jem rangu, kot so
storilci, naprednejsi so v svojem delovanju, uporabljajo na-
predno tehnologijo in znanja ter skrbijo za ¢im visjo stopnjo
zaslite.

V okviru skupin c in ¢ je izpostavil operacijo Lamanar
(Nova Zelandija), kjer so preiskovalci prikrito ukrepali v so-
cialnem omrezju Facebook, ki je ob sodelovanju preiskoval-
cev iz ZDA ustrezno blokiral dostope. Toda storilci so si hitro
»zgradili« novo spletno mesto, kjer so nadaljevali s svojimi
aktivnostmi. Preiskovalci so ustrezno evidentirali in analizi-
rali podatke ter nato imeli sklenjen krog 400-500 osumljen-
cev, skupine »closed traders«. Preiskovalci iz NZ in ZDA so
tako resili 12 otrok. Podobno je bilo pri operacijah Mayosis
in Falco.

G. Moran je sklepno poudaril, da sleherna drzava potre-
buje mednarodne instrumente za dostopanje do informacij
o osnovnih narocnikih, predane ekipe policistov in tozilcev,
mednarodne standarde za prikrite spletne preiskave, medna-
rodne postopke za vzpostavitev skupnih preiskovalnih ekip
ter mednarodne standarde o obveznem prijavljanju spolnih
zlorab otrok na spletu od industrije (zasebni sektor).
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4.8 Zmanjsevanje dostopnosti gradiva s spolnimi
zlorabami otrok

Michelle K. Collins®, predstavnica nevladne organizacije
NCMEC, je povedala, da delujejo v multivariantnih pristopih
ter izvajajo razlicne ukrepe, kot so: blokiranje in filtriranje
spletnih strani, sprejem obvestil in obvesc¢anje o odstranjeva-
nju spornih vsebin s spleta, izvajanje prostovoljne iniciative
(npr. photo DNA), sprejemanje prijav od podjetij ter njihovo
posredovanje pristojni preiskovalni agenciji.

Glede blokiranja in filtriranja je povedala, da spletne
druzbe zavracajo uporabnikove moznosti za dostop do CAM.
To deluje tako, da ta druzba skrbi za pregled spletnih loka-
cij (spletni portali, novicarske skupine), ki vsebujejo sporno
vsebino, in nato reducirajo moznosti uporabnikom, da ima-
jo vpogled v to vsebino. Razli¢ni seznami pa so dopolnjeni
z informacijami preiskovalnih agencij in nekaterih NVO (npr.
Interpol, IWF, kanadski center za zas¢ito otrok, NCMEC idr.).

Spletna druzba (podjetje) je bila opozorjena na najdbo
CAM, ki gostuje v njihovem omrezju. Nekatere INHOPE or-
ganizacije s svojo vroco linijo (v€asih pa kar preiskovalne
agencije) posredujejo e-postno obvestilo podjetjem in od
njih zahtevajo odstranitev spornih oz. nezakonitih vsebin. Pri
njih to deluje tako, da Ze podjetje samo odreagira ob najdbi
spornega gradiva ter poskrbi za odstranitev z njihovega stre-
Znika, da to ni vec¢ dosegljivo javnosti. V razmislek ponudi po-
budo, da je treba upostevati ustrezno zakonodajno definicijo
CAM-3, da se je ta resitev o odstranjevanju vsebin izkazala za
uspesno v ZDA (v zadnjih dveh letih je od NCMEC preko 1000
podjetij prejelo obvestilo o skupno vec kot 17.000 aktivnih
spletnih straneh s sporno vsebino - CAM, odstranjevanje je
bilo v 100 % uspesno, povprecen ¢as odstranitve pa 3 dni).

Dodatno je predstavila platformo delovanja v ZDA od
prve informacije do odstopa prijave pristojni preiskovalni
agenciji (neka druzba/podjetje najde CAM, kar prijavi pre-
ko spleta NCMEC; prijava dobi ustrezno stopnjo prioritete;
analitiki NCMEC pregledajo in vsebinsko ovrednotijo; z vse-
mi potrebnimi informacijami se posreduje prijava pristojni
preiskovalni agenciji). Pomembno je, da podjetje odstrani
nezakonite vsebine pred javnostjo in nato prijavi »incidentx.
NCMEC prejme prijavo kot centralizirana institucija, ki je se-
znanjena glede pristojnosti preiskovalnih agencij, in sama
posreduje ustrezno prijavo (kot Ze predstavljeno) preiskoval-
ni agenciji, da se izogne zmesnjavi.

Predstavila je tudi tezave pri pregledovanju spornih oz. do-
mnevno spornih spletnih strani.Vletu 2012, 0d 1. 1.do 23. 11,
so prejeli 313.819 prijav o spletnih straneh z domnevno spor-
no vsebino. Od tega je bilo za 23 % takoj jasno, kdo je pravi
lastnik/skrbnik spletne strani, pri ostalih pa ne. Dodatno je iz-
postavila verodostojnost oz. pomanjkljivost podatkov v okviru
»whois« podatkovnih baz, po drugi strani pa je vec kot ocitno,
da lastniki spletnih strani na spletu delajo, kar hocejo.

5 SKLEP

Ze diagonalni pregled te problematike kaze, da so
spolne zlorabe otrok na internetu resen problem sodobne
druzbe. Zavedanje, da se danasnje generacije rodijo, igrajo,
ucijo in odrasc¢ajo vzporedno z naprednimi informacijsko-
komunikacijskimi tehnologijami (v nadaljevanju: IKT), utegne

2 S prispevkom Reducing the availability of child pornography je zastopala sta-
lis¢a nevladne organizacije National Center for Missing and Exploited Children
(NCMEC), ki ima od ameriskega kongresa podeljeno pristojnost za izvajanje
specificnih nalog, usmerjenih k preprecevanju in sodelovanju s preiskovalnimi
agencijami na podrocju spolnih zlorab otrok na spletu. So tudi osrednja tocka
privprasanjih, povezanih s pogresanimiin spolno izkoris¢animi otroki za ZDA.
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dati ustrezno podlago za vse nadaljnje razprave o kompleksnih
vprasanjih. Govor je o nacinu, obsegu in vrsti zascite otrok
pred Stevilnimi pastmi interneta, ¢etudi ima internet pozitivne
lastnosti. Ob tem je treba upostevati Ze znani socioloski pogled
o ¢loveku kot druzabnem bitju, ki je v sklopu svojih primarnih
potreb primoran komunicirati z drugimi ¢lani svoje vrste.

Odgovor se ponuja sam po sebi: otrokom omogociti

ustrezno participacijo v igri, ustvarjanju in odras¢anju z IKT,
upostevajoc sorazmernost teh participacij njihovi sposobno-
sti razmisljanja, odlocanja in razumevanja posledic njihovih
ravnanj. Hkrati pa tudi njihovim skrbnikom dati na voljo vse
moznosti, da bodo znali racionalno in ustrezno poskrbeti za
otrokovo zasebnost, dostojanstvo, varnost in njegov nemo-
ten celostni razvoj. Z znanjem in simbiozo je to mogoce.

Ob morebitnem neznanju skrbnikov, njihovem strahu pred

IKT ali ¢e kot skrbniki odpovedo, pa naj dobijo ustrezne infor-
macije, orodja, mehanizme, svetovanja, podporo in pomoc¢ od
vzgojno-izobrazevalnih institucij, socialnih sluzb, nevladnih
organizacij, IKT - strokovnjakov, zdravstvenih delavcev. V skraj-
nih situacijah, ko bi skrbniki odpovedali (npr. otroci bi postali
zrtve spletnih plenilcev), pa tudi z drugimi pristojnimi agenci-
jami in drzavnimi organi (preiskovalci, tozilci, sodniki).

Nikakor ne gre spregledati, da se IKT razvija naprej, da ves

svet (3e) ni prikljucen v t. i. globalni virtualni svet in da so od-
prta Se mnoga pravna vprasanja o varni, dostojni in posteni
rabi interneta (zasebnost, varstvo osebnih podatkov, spletne
goljufije, vohunjenje, svoboda govora, osebnostne pravice in
integriteta, avtorske in materialne pravice, delovanje krimi-
nalnih zdruzb), pa tudi o Sirsih druzbenih in filozofskih vpra-
sanjih (odnos virtualnega in realnega sveta, vloga interneta v
vsakdanjem zivljenju posameznih generacij idr.).

Kako utegne predstavljeni globalni oziroma mednarodni

vidik spolnih zlorab otrok vplivati na Slovenijo in kako naj se
odzove drzava, pa nekoliko ve¢ morda Ze v naslednjem pri-
spevku.
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