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8.15 - 9.00 REGISTRACIJA
9.00 - 9.20 OTVORITEV POSVETA (pozdravni in uvodni nagovori)

9.20 - 9.30 Predstavitev Centra za varnejsi internet - video »Vse resitve na enem mestu«

9.30 - 10.30 PLENARNO PREDAVANJE:
Portability and ubiquity — new promises, new threats
(prevod: Prenosljivost in vsesploSna razsirjenost interneta — novi potenciali in nove groznje) — John Carr,
strokovnjak za spletno varnost otrok (Velika Britanija)

10.30 - 10.50 ODMOR

10.50 - 13.15 PODROCNA PREDAVANJA

Za koga?

PRVI DEL

DRUGI DEL

Moderator_ka

PANELNI SKLOP 1
Velika dvorana

Policija, tozilstva, sodis¢a, industrija,
centri za socialno delo, podro¢na
ministrstva, stroka, zainteresirani

Facebook and safety

(prevod: Facebook in varnost) -

Julie de Bailliencourt, vodja podrocja
varnosti za Evropo, Bliznji vzhod in Afriko
pri Facebooku (Irska)

Pregled porocil ameriske nevladne
organizacije NCMEC o spletnem
izsiljevanju z elementi spolnosti -
Anton Toni Klan¢nik, mag., visji
kriminalisti¢ni inSpektor specialist,
Policija, Uprava kriminalisticne policije
GPU

Anton Toni Klanc¢nik,
Generalna policijska uprava

13.15 - 14.00 ODMOR ZA KOSILO

PANELNI SKLOP 2

- S podporo:
Predavalnica 7 pocp

centri za socialno delo, Sole, nevladne organizacije,
podro¢na ministrstva, stroka, zainteresirani

Mobilne naprave v Solah in posledice - vioga
starSey, vloga Sole, vloga organov pregona
PREDAVANJE 1:Vloga starSev - Pamet starSev za
pametno uporabo pametnih telefonov - Katarina K.
Erzar, Studijsko raziskovalni center za druzino
PREDAVANJE 2: Vloga $ole - Boris Volari¢, OS bratov
Polancic¢ev Maribor

PREDAVANJE 3: Pravni vidik zlorab mobilnih naprav
na Solah - Benjamin Lesjak, Institut za pravne resitve
informacijske druzbe

PREDAVANJE 4: Nespametna uporaba mobilnih
telefonov otrok - vloga policije - Borut Stok, Policijska
uprava Maribor

Kdo je glavni - ti ali stroj? — Spela Re$, psihologinja,
LOGOUT - center pomoci pri prekomerni rabi interneta
in sodobnih tehnologij

Tanja Novakovic,
Zavod MISSS

14.00 - 15.30 Delavnica na temo: »Mobilne naprave v Soli«

Pogledali si bomo video, ki prikazuje tematiko sekstinga — »Razgaljena« (v originalu »Exposed« - dostopen je na
YouTube profilu britanskega centra za zaScito otrok CEOP (The Child Exploitation and Online Protection Centre), na
spletnem naslovu: https://www.youtube.com/watch?v=WriTyc-uW-M)). Podnaslovljen video bomo predvajali z dovoljen-
jem centra CEOP. Po ogledu bodo udelezenci konference s pomocjo moderatorjev predlagali resitve za predstavljeno
situacijo, ¢e bi se ta odvila v Sloveniji. Pri tem bo bistveno sodelovanje strokovnjakov iz razli¢nih podrocij.

15.30 - 16.30 Predstavitve resitev primera po skupinah v obliki porocila in diskusija

16.30 ZAKLJUCEK POSVETA

OPOMBA:

Pri predavanjih Johna Carra in Julie de Bailliencourt v anglescini je predvideno simultano tolmacenje v slovenscino.



JOHN CARR,

strokovnjak za spletno varnost otrok (Velika Britanija).

John Carr kot strokovnjak za spletno varnost otrok med drugim svetuje mednarodni organizaciji ECPAT
(End Child Prostitution, Child Pornography and Trafficking of Children for Sexual Purposes) in organizaciji
European NGO Alliance for Child Safety Online, deluje pa tudi kot sekretar britanske organizacije Chil-
dren’s Charities’ Coalition on Internet Safety ter kot gostujoci raziskovalec na londonski Soli za ekonomijo
in politicne vede (LSE). V svoji dolgoletni karieri na tem podrocju je svoje znanje in izkusnje Siril tudi kot
svetovalec najvecdjim svetovnim ponudnikom internetnih storitev.

NASLOV PREDAVANJA:

Portability and ubiquity — new promises, new threats

(Prenosljivost in vsesplosna razsirjenost interneta — novi potenciali in
nove groznje)

V nekaterih drzavah v razvitem svetu ima dostop do tablicnega racunalnika vec kot 70 odstotkov otrok,
starih od 5 do 15 let. Tretjini si pri tem tablic ni treba izposojati oziroma jih deliti s starsi, saj so sami tudi
njihovi lastniki. Tablice ima v navedenih drzavah v lasti tudi desetina vseh otrok, starih tri ali stiri leta. Mladi
v nekaterih primerih do interneta dvakrat bolj verjetno dostopajo prek tablic, kot prek katerekoli druge
naprave. Ce v obzir vzamemo $e razsirjenost uporabe mobilnih telefonov in pametnih mobilnih telefonoy,
nam hitro postane jasno, da bosta prenosljivost in vsesploSna navzocnost interneta v Zivljenju zelo majhnih
otrok ze v bliznji prihodnosti postala kljucni temi po celem svetu.

Ideja, da lahko starsi ali ucitelji vzpostavijo nadzor nad tem, na kakSen nacin vsakodnevno uporabljajo in-
ternet, je iluzorna. Medtem, ko so (potencialne) prednosti internetnega dostopa ocitne in dobro dokumen-
tirane, so bistveno manj znane nevarnosti, povezane z nenehno dostopnostjo interneta v zivljenju otrok in
mladostnikov. Predavanje bo posveceno tem tveganjem.

JULIE DE BAILLIENCOURT,

vodja podroc¢ja varnosti za Evropo, Bliznji vzhod in Afriko pri Facebooku (Irska).

Kot vodja za podrocje varnosti Julie de Bailliencourt sodeluje z regionalnimi partneriji in oblikovalci politik
na podrocjih, kot so spletno trpincenje in varnost otrok. Pred prevzemom te funkcije je vodila tudi ekipo,
katere cilj je neposredno povezan z zagotavljanjem varnosti uporabnikom Facebooka.

NASLOV PREDAVANJA:
Facebook and safety (Facebook in varnost)

Predavateljica bo pojasnila varnostne politike podjetja Facebook, predstavila bo orodja za vzpostavljanje
zasebnosti in orodja za prijavo neprimernih vsebin. Posvetila se bo tudi ukrepom, ki jih je podjetje uvedlo
na podrocju boja proti zlorabam otrok.



ANTON TONI KLANCNIK,

mag., vigji kriminalisticni inSpektor specialist, Policija, Uprava kriminalisticne policije GPU
(Slovenija)

Gospod Klanc¢nik ima za seboj prek 20 let najrazlicnejsih delovnih izkusenj v Policiji, skoraj deset let se ze
ukvarja s preprecevanjem, odkrivanjem in preiskovanjem trpinc¢enja in zanemarjanja otrok, spolnih zlorab
otrok, nasilja v druzini, medvrstniskega nasilja, zadnjih nekaj let se posebej posveca podrocju zasCite otrok
v internetnem okolju, pred medijskim oziroma javnim izpostavljanjem ter v oglasevanju (stratesko, koordi-
nacijsko, preventivno, preiskovalno). Sodeluje v mednarodnem okolju z razli¢nimi akterji (Europol, Interpol,
Evropska komisija, Svet EU, OZN) na podrocju zascite spolne integritete otrok (internet). Deluje tudi kot
predstavnik policije v svetu Centra za varnejsi internet.

NASLOV PREDAVANJA:
Pregled porocCil ameriske nevladne organizacije NCMEC o splethem
izsiljevanju z elementi spolnosti

(»Sexual extortion: An examination of NCMEC CyberTipline reports«)

Predstavljene bodo aktualne ugotovitve o splethem izsiljevanju otrok in mladostnikov z elementi spolnosti,
ki so nastale na osnovi prijav v 18-mesecnem obdobju (2013/2014). Izpostavljene bodo nekatere znacilno-
sti storilcev teh dejanj, pa tudi otrok zrtev, potek prijav in dinamika teh dejanj. Ugotovitve so predstavniki
NCMEC-a prvic predstavili v mesecu juniju 2015 na rednem letnem posvetu strokovnjakov za boj proti
spolnemu izkoris¢anju pri Europolu, v Haagu (Nizozemska). Analizo so izdelali pri neviadni organizaciji
NCMEC, ki je v ZDA pooblasc¢ena za koordinacijo prijav o pogresanih otrocih in o spolnemu izkoris¢anju
otrok preko interneta. Pri NCMEC-u so dali posebno dovoljenje za uporabo njihovih izsledkov na letosnjem
posvetu Spletnega ocesa.

MOBILNE NAPRAVE V SOLAH IN POSLEDICE - VLOGA STARSEV, VLOGA
SOLE, VLOGA ORGANOV PREGONA

Vloga starsev - Pamet starSev za pametno uporabo pametnih telefonov
Katarina K. Erzar, Studijsko raziskovalni center za druzino

Naivnost in nepremisljenost mladostnikov pri uporabi mobilnin naprav ter predvsem pri objavljanju osebnih
fotografij in podatkov je zastrasujoca. Osamljenost, ki jo mladina dozivlja v svoji notranjosti, ter hlepenje

po enostavno dosegljivi in hkrati v veliki meri lazni povezanosti prek mobilnih naprav odpira Siroko polje

za najrazlicnejSe zlorabe. Izjiemno pomembno je, da starsi otrokom ze od vsega zacetka pomagajo razviti
zdrave obcCutke sramu, samozavesti in samospostovanja, pogum za navezovanje varnih stikov z vrstniki
ter predvsem absolutno zavracanje vsakrSnega nasilja in vsiljevanja. Prav tako pa je pomembno, da starsi
z otrokom zgradijo odnos, ki se bo skozi obdobje mladostnistva utrdil in mladostniku nudil tisto oporo

in potrditev, ki mu je zunaniji in vrstniki svet ne more dati. Ce bo otrok sprejet in ljubljen doma, se ne bo
“prodal” za prvo vsiljivo in lazno prijazno besedo, ki mu bo preko spleta skusala ukrasti njegovo intimo.




Vloga Sole

Boris Volari¢, organizator informacijskih dejavnosti na Osnovni $oli bratov Polancic¢ev Maribor, svetovalec,
organizator in promotor IKT (informacijsko komunikacijskih tehnologij) v vzgoiji in izobrazevanju.

Oshovna $ola bratov Polancic¢ev Maribor je v okviru projekta eSolska torba preizkusala eVsebine in
eStoritve po principu “prinesi svojo napravo” (Bring Your Own Device - BYOD). U¢enci osmih in devetih
razredov so pri pouku pri petih predmetih uporabljali svoje mobilne naprave. G. Volari¢ bo predstavil strate-
gijo Sole na podrocju uporabe mobilnih naprav, nacin obravnave varnostnih incidentov ter preventivne in
kurativne ukrepe, ki jih izvajajo na tem podrocju.

Pravni vidik zlorab mobilnih naprav na solah
Benjamin Lesjak, Institut za pravne resitve informacijske druzbe

Predavatelj bo predstavil viogo Sol pri uvajanju in odgovorni rabi IKT v Solah in pravno odgovornost pri
incidentih, povezanih z zlorabami na spletu. Pojasnjena bo tako pravna odgovornost Sole kot institucije,
njenega vodstva in uciteljev, kot tudi pravna odgovornost starSev in u¢encev.

Nespametna uporaba mobilnih telefonov otrok - vioga policije
Borut Stok, Policijska uprava Maribor

V predavanju bo g. Stok predstavil vpliv in posledice uporabe mobilnih telefonov pri otrocih, kot jih kaze
policijska praksa. Predstavil bo, s katerimi kaznivimi dejanji se policija na tem podrocju najpogosteje srecu-
je in kaksne so njihove posledice na nadaljnji razvoj otrok. Na koncu bo na kratko ocenil tudi pricakovane
trende na tem podrocju v bliznji prihodnosti in podal oceno obsega kaznivih dejanj, ki jih lahko pricaku-
jemo, Ce starsi na eni ter represivni organi, Solstvo, sociala, zdravstvo, nevladne organizacije in mediji na
drugi strani tej problematiki ne bodo namenili vecje pozornosti.

SPELA RES,

psihologinja, Logout - center pomoci pri prekomerni rabi interneta in sodobnih tehnologij

NASLOV PREDAVANJA:
Kdo je glavni - ti ali stroj?

Predavateljica bo predstavila izsledke raziskave na evropski ravni, Net Children Go Mobile, izvedene leta
2014, ki so reprezentativni tudi za Slovenijo. Raziskava nakazuje simptome prekomerne uporabe mobilnih
naprav in mobilnih aplikacij ter simptome zasvojenosti, prek katerih lahko svojci ali uporabniki sami pre-
poznajo problemati¢no rabo mobilnih naprav. Kaj storiti? Predstavljeni bodo preventivni ukrepi in ukrepi
zmanjsevanja posledic zasvojenosti z mobilnimi napravami ter center Logout, programi in oblike pomoci,
Ki jin izvajajo. Za boljsi vpogled v problematiko bo ga. ReS predstavila tudi osebno zgodbo uporabnika in
analizo primera.

ZAHVALE:

Organizatorji se zahvaljujemo Nacionalnemu centru za pogresane in izkoriS¢ane otroke (NCMEC) iz ZDA
ter Centru za boj proti izkoriS€anju otrok preko spleta pri Nacionalni kriminalisti¢ni agenciji (CEOP NCA) iz
Velike Britanije za uporabo njihovih video gradiv ter izsledkov raziskave. Posebej se zahvaljujemo

g. Johnu Shehanu, podpredsedniku NCMEC-a, g. Matthewu Longu, policijskemu svetniku, in g. Danielu
Laskey-Heardu, inSpektorju za izobrazevanje (obema iz vodstva NCA CEOP), ki so neposredno poskrbeli za
pridobitev vseh soglasij.
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