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CASOVNICA

8.30-9.00 REGISTRACIJA

OTVORITEV POSVETA — UVODNI NAGOVORI

9.00-9.20 - prof. dr. Iztok Prezelj, dekan Fakultete za druzbene vede Univerze v Ljubljani
- Nenad Sutanovac, direktor Zdruzenja za informatiko in telekomunikacije pri GZS
- Damjan Petri¢, mag., direktor Uprave kriminalisti¢ne policije, Generalna policijska uprava
KIBERNETSKA TRAVMA — NEZNANO ZNANO IN UCINKI. KAKO SE
9.20 — 10.40 NAVIGIRATI IN POMAGATI.

Catherine Knibbs, klinicna doktorska raziskovalka, svetovalka, javna govorka, avtorica in
otrosSka psihoterapevtka, specializirana za kibernetsko travmo, Zdruzeno kraljestvo

10.40-11.00 ODMOR ZA KAVO

ZASCITA RANUIVIH SKUPIN NA INTERNETU
11.00-12.30

Boris Radanovic¢, Center za varnejsi internet ZdruZenega kraljestva, Zdruzeno kraljestvo

12.30-13.15 ODMOR S PRIGRIZKOM

GLOBOKI PONAREDKI MED MLADIMI BELGICI. STEVILKE, TRG, UCINEK.

13.15-14.00 Niels Van Paemel, svetovalec za oblikovanje politik pri belgijski fundaciji za pogreSane in

spolno izkoris¢ane otroke Child Focus, Belgija

TUDI KOS ZA SMETI MORAMO IZPRAZNITI ALl ZAKAJ JE DOBRO

POSKRBETI ZASE

14.00 - 15.00
Snezna Krek, visja kriminalisticna inSpektorica iz Uprave kriminalisticne policije Generalne
policijske uprave, diplomirana univerzitetna psihologinja, TA in EMDR praktik, terapevtka
medicinske hipnoze

15.00 KONEC POSVETA

Opomba: Pri predavanjih tujih govorcev in govorke je predvideno simultano tolmacenje v slovenscino.



PREDSTAVITVE

KIBERNETSKA TRAVMA — NEZNANO ZNANO IN UCINKI. KAKO SE
NAVIGIRATI IN POMAGATI.

Predavateljica: Catherine Knibbs, klinicna doktorska raziskovalka, svetovalka, javna govorka, avtorica
in otroska psihoterapevtka, specializirana za kibernetsko travmo, Zdruzeno kraljestvo

Cath je psihoterapevtka, specializirana za travme, svetovalka in raziskovalka na podrocju kibernetske
travme. Teorijo kibernetske travme izpopolnjuje in razvija Ze vec kot 15 let, na tem podrocju pripravlja
tudi doktorat. Sodeluje z velikimi globalnimi organizacijami, ki jim problematiko pomaga razumeti na
razlicnih ravneh - od oblikovanja politik pa vse do dela s strokovnjaki v praksi. Na tem podrocju je
delala z otroki, mladostniki in odraslimi. Njeno delo vkljuCuje sodelovanje s strokovnjaki, ki delajo z
druZinami, in z organi pregona v primerih spolnega izsiljevanja, spolnega zlorabljanja otrok in
prvoosebnih posnetkov. Poleg tega se osredotofa na podporo izobrazevalnim ustanovam in
posameznikom, vpletenim v te primere. Pri zaloZbi Routledge Psychology je napisala pet knjig (in eno
v samozalozbi leta 2016) o odnosu med ¢loveskim vedenjem in tehnologijo. Zdaj piSe knjigo za starse
o tem, kako lahko pomagajo otrokom, da ostanejo varni na spletu, posebej glede na globalne
spremembe, ki so se v zadnjih nekaj letih zgodile tudi na zakonodajnem podrocju.

Povzetek predavanja

Izpostavljenost slikam in videoposnetkom, ki so nasilni, krvavi, vklju¢ujejo zlorabe cutecih bitij in
aspekte zlorab v kakrsnikoli obliki, na ljudi vpliva podobno, kot, da bi bili pri¢a travmi. Kadar storilci
zlorab snemajo in fotografirajo Zrtve, to prav tako sproza kibernetsko travmo, saj se Zrtve zavedajo,
da se bodo posnetki Sirili po internetu. Kljucni vidiki kibernetske travme so sram, ponizanje, tesnoba
glede prihodnosti, povzrocena stiska ljudi v fizicnem svetu, psiholoSke povezave z bliznjimi, fizioloski
ucinki na ravni telesa in celi¢nih ravni DNK, ter Stevilni drugi psiholoski, ¢ustveni in druzbeni ucinki.

Predavanje bo te tocke obravnavalo v kontekstu Zrtev, dela z Zrtvami, iz vidika obvladovanja
travmaticnih odzivov in iz vidika sramu. Vklju¢evalo bo razmisleke o delu z otroki na posebej
obcutljivem podrocju t.i. prvoosebno ustvarjenih spolnih zlorab otrok z namenom zmanjsanja sramu
ter povecanja zaupanja, varnosti in vklju¢enosti v odnosu.

ZASCITA RANUIVIH SKUPIN NA INTERNETU

Predavatelj: Boris Radanovic, Center za varnejsi internet Zdruzenega kraljestva, Zdruzeno kraljestvo

Boris Radanovic je strokovnjak na podrocju internetne varnosti. Je vodja za sodelovanja in partnerstva
pri dobrodelni organizaciji na podrocju internetne varnosti South West Grid for Learning (SWGfL) iz
Zdruzenega kraljestva. Dela na centru za varnejsi internet (UKSIC), ki je del evropske mreze Insafe,
njegovo delo pa vkljuCuje izobraZzevanje in ozaveS¢anje otrok, starSev, uciteljev in drugih
zainteresiranih deleznikov po vsem svetu o spletni varnosti. Veliko sodeluje z razlicnimi evropskimi
drzavami, med drugim s Hrvasko, kjer je delal v Centru za varnejsi internet. Sodeloval je tudi na
odpravah v drzave, kot so Belorusija, Srbija, Crna gora, Malta, Ukrajina in Severna Makedonija, kjer je
vladnim uradnikom in nevladnim organizacijam predstavljal strategije spletne varnosti.



Eden njegovih klju¢nih prispevkov je izvajanje izobrazevanj o spletni varnosti, kjer poudarja
spreminjajoca se tveganja v digitalnem svetu, kot sta spolno napeljevanje otrok in zlorabe intimnih
posnetkov. Njegovo sodelovanje pri pobudah, kot je StopNCll.org, odraza njegovo zavezanost pomoci
pri preprecevanju nekonsenzualnega deljenja intimnih posnetkov na spletu in pri tem tudi zasciti
odraslih. Je ¢lan odbora za zaupanje in varnost pri podjetju Roblox in odbora za ozavescanje pri agenciji
ENISA ter vodja delovne skupine IEEE7004.

Povzetek predavanja

Poudarek bo na izzivih, s katerimi se ranljive skupine, zlasti otroci, soocajo v internetnem prostoru. Te
skupine so nesorazmerno bolj izpostavljene tveganjem, kot so spolne zlorabe otrok, razlicne oblike
izkoris¢anja in Skodljive vsebine. Zaradi digitalnega okolja so bolj izpostavljeni spolnemu napeljevanju,
nekonsenzualnemu deljenju posnetkov in drugim zlorabam. Ob tem bomo preucili klju¢ne reSitve, kot
sta StopNCll.org, ki pomaga preprecevati Sirjenje intimnih posnetkov brez privolitve, in platforma Take
It Down, ki prav tako ponuja orodje za hitro odstranjevanje Skodljivih vsebin.

Z zavzemanjem za tesnejSe sodelovanje med tehnoloskimi platformami in tovrstnimi pobudami lahko
ustvarimo varnejse digitalne prostore in Zrtvam omogocimo ucinkovita orodja za zascito in okrevanje.

GLOBOKI PONAREDKI MED MLADIMI BELGIJCI. STEVILKE, TRG, UCINEK.

Predavatelj: Niels Van Paemel, svetovalec za oblikovanje politik pri belgijski organizaciji za pogresSane
in spolno izkoris¢ane otroke Child Focus, Belgija

Niels Van Paemel od leta 2015 dela kot svetovalec za oblikovanje politik pri belgijski organizaciji za
pogresane in spolno izkoriS¢ane otroke Child Focus. Magisterij s podrocja izobrazevalnih znanosti ter
s podrocja konfliktov in razvoja na Univerzi v Gentu v Flandriji je nadgradil s strokovnim znanjem za
preventivo in zagovorniStvo na podrocjih, povezanih s spolnim izkoris¢éanjem mladoletnikov:
nekonsenzualno deljenje intimnih posnetkov, spolno izsiljevanje otrok, spolno napeljevanje otrok,
spletno nasilje na podlagi spola in z umetno inteligenco okrepljene oblike internetnega spolnega
nasilja. Obozevalec Bourdieuja, alergicen na Matejev ucinek (»The Matthew effect«).

Povzetek predavanja

Digitalno spolno nasilje je med mladimi vse pogostejSe. Belgijska raziskava je obravnavala posebno
obliko digitalnega spolnega nasilja globokih ponaredkov z goloto, t.i. "deepnudov". Pri tem gre za z
uporabo umetne inteligence ustvarjene realisticne, a popolnoma lazne fotografije ali videoposnetke
resni¢nih oseb. Raziskava je preucevala, v koliksni meri se mladi v Belgiji, stari med 15 in 25 let
(N=2819), zavedajo tega pojava in kako razsirjen je.

TUDI KOS ZA SMETI MORAMO IZPRAZNITI ALI ZAKAJ JE DOBRO POSKRBETI
ZASE

Predavateljica: SneZna Krek, visja kriminalisticna inSpektorica iz Uprave kriminalisticne policije
Generalne policijske uprave, diplomirana univerzitetna psihologinja, TA in EMDR praktik, terapevtka
medicinske hipnoze

V policiji je zaposlena od leta 1992. Delala je kot kriminalistka za nasilje v druzini in zlorabo otrok, bila
je predavateljica kriminalisticne taktike in metodike na Policijski akademiji. Zadnjih 10 let dela na
Generalni policijski upravi kot psihologinja. Vodi razlicne delavnice s podrocja socialnih vescin,



predvsem obvladovanja stresa. Kot ¢lanica skupine za psiholosko interventno pomoc¢ je na voljo
zaposlenim, ki se znajdejo v tezkih Zivljenjskih situacijah. Snezna je tudi ¢lanica razli¢nih mednarodnih
skupin policijskih psihologov.

Povzetek predavanja

Gnusno, grozno, zavrzno.... so besede, ki jih velikokrat sliSimo v povezavi s spolnimi zlorabami otrok.
Kaj pa, ¢e moramo vsakodnevno poslusati zgodbe zlorabljenih otrok, pregledovati videe, slikovni
material.... Vsa ta »nesnaga« se nabira nekje v nasem telesu in ¢e redno ne skrbimo za »odvoz in
praznjenje svojega kosa« (nasSega telesa), lahko prevelika kolic¢ina povzrodi pritisk, pojavijo se lahko
razlicne psihofizicne tezave. V predavanju bomo skusali odgovoriti na to, kaj se dogaja v nasem telesu,
kje in kako se »nesnaga« najbolj kopici, in kako se na razli¢ne nacine lahko lotimo pospravljanja.
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